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Capitulo 1
Introduccion

Los ataques a la seguridad al nivel de las aplicaciones, tales como la corrupcién del
sistema de archivos, la corrupcion de registros y el registro de claves, constituyen una
amenaza a las operaciones corporativas criticas. El software de Altiris® Application
Control Solution™ lo ayuda a administrar este riesgo ya que le permite controlar las
aplicaciones de software en su entorno Altiris.

Con Application Control Solution es posible:

e implementar el principio de privilegios minimos para mejorar la proteccion de datos
y las funcionalidades de comportamientos dafiinos. Consulte Restringir los derechos
de proceso de una aplicacion (pagina 47).

Nota

El principio de Privilegios minimos requiere que todos los sujetos del sistema tengan
el conjunto de privilegios mas restrictivo (0 menor autorizacién) necesario para
realizar las tareas autorizadas. La aplicacion de este principio limita los dafios
causados por accidentes, errores o el uso no autorizado.

e Aplica clasificaciones de seguridad para soportar ataques futuros mediante la
reduccién de la superficie de ataque. Para reducir la superficie de ataque, disminuya
el nimero de aplicaciones disponibles para su uso. Consulte Clasificacion de
seguridad (pagina 46).

e Aisla una aplicacion para protegerla de la corrupcion o el uso incorrecto del sistema
de archivos y el registro. Esto se logra mediante la integracién con el software de
Altiris® Software Virtualization Solution™. Consulte Ejecutar una aplicacién en una
capa de SVS (pagina 51).

e Protege contra el robo de informacién. Puede automatizar el cifrado de documentos,
ya que Application Control Solution posee una integracion plena con el Sistema de
archivos cifrados de Windows. Para obtener mas informacioén, consulte http://
www.microsoft.com/resources/documentation/windows/xp/all/proddocs/en-us/
encrypt_overview.mspx?mfr=true. Con Application Control Solution puede cifrar
documentos de forma automatica en un equipo portatil para prevenir el robo.
Consulte Automatizar el cifrado del documento (pagina 48).

e Controla la capacidad de una aplicacion para leer o escribir en ubicaciones
especificas de la red. Consulte Impedir la lectura/escritura en tipos de archivos o
ubicaciones de red (pagina 50).

e Evita que aplicaciones potencialmente dafiinas, tales como los registradores de
claves, se instalen en los enlaces APl de Windows. Consulte Administrar aplicaciones
(pagina 27).

e Protege contra virus y spyware. Consulte Archivos en cuarentena (pagina 52).

Situaciones comunes

Para ver situaciones de ejemplo que resaltan la funcionalidad y el uso de esta solucién,
consulte Situaciones modelo de Application Control Solution (pagina 47).
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Vinculos rapidos

e Informacién general (pagina 4)

Informacion general
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Descripcion de la deteccion de archivos

Tras la instalacion de Application Control Solution, debe instalar el agente de File
Inventory en los equipos administrados para obtener una lista de los archivos
detectados en los equipos. El agente de File Inventory utiliza dos directivas para obtener
el inventario:

e Directiva predeterminada de deteccidon de archivos: crea un inventario de las
aplicaciones instaladas en el equipo administrado.
e Directiva predeterminada de File Inventory: recopila informacién sobre aplicaciones

especificas, tal como informacién sobre ejecutables Win32 y Certificados digitales.

Para obtener mas informacién, consulte Configuraciéon del agente de File Inventory
(pagina 40).

Descripcion de las Directivas de Application Control

Utilice las directivas de Application Control para aplicar directivas de seguridad en las
aplicaciones de los equipos administrados. La directiva que cree determina la forma en
que se puede ejecutar y utilizar una aplicacion. Cada directiva tiene los siguientes
atributos asociados:

e Accion de aplicacion: puede definir una acciéon para aplicarla antes de ejecutar la

aplicacion. Las acciones de aplicacion predeterminadas que puede aplicar son:
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m  denegar acceso a archivos

m  cifrar archivos de aplicaciones

m mostrar mensaje para usuario cuando ejecute una accion de aplicacién
m  restringir o elevar los derechos de proceso de una aplicacion

m  archivos en cuarentena

m  ejecutar una aplicacion en una capa de Software Virtualization Solution

Nota

Para obtener mas informacién, consulte Acciones de aplicacion (pagina 16).
Para crear una directiva con una de estas acciones de aplicacion definidas,
consulte Creacion de una directiva de Application Control (pagina 11).

e Filtro de aplicacion: define las aplicaciones que se asociaran con la directiva de
Application Control. Para obtener mas informacién, consulte Filtros de aplicacion
(pagina 23).

Nota
Para crear una directiva con filtros de aplicacion, consulte Creacién de una directiva
de Application Control (pagina 11).
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Capitulo 2
Instalacion

Este capitulo describe los requisitos y procedimientos de instalacion.

Requisitos previos
Se deben instalar los siguientes programas antes de instalar Application Control Solution

en el equipo de Notification Server.

e Altiris® Notification Server™ 6.0 SP3 (o posterior). Para obtener mas informacién
sobre la instalacion, consulte Ayuda de Notification Server.

Instalacion de Application Control Solution

1. En Altiris Console, seleccione la ficha Configuracion.
2. En el panel izquierdo, seleccione Actualizar/Instalar software adicional.

3. En el panel derecho, haga clic en el botén Soluciones de la ficha Soluciones
disponibles y seleccione el vinculo Altiris Application Control Solution .

4. Siga las instrucciones del asistente de instalacion.

Desinstalacion de Application Control Solution

1. Seleccione Inicio > Configuracién > Panel de control > Agregar o quitar
programas.

2. En la lista de programas instalados actualmente, haga clic en Altiris Application
Control Solution.

3. Haga clic en Quitar.

Concesion de licencias

Todos los productos de Altiris incluyen una licencia de prueba de 7 dias que se instala de
manera predeterminada. Puede registrarse y obtener una licencia de evaluacién de 30
dias a través de nuestro sitio Web en www.altiris.com o bien adquirir una licencia de
producto completo.

Para ver la licencia actual, abra Altiris Console, haga clic en la ficha Configuracién y
seleccione Concesion de licencias.

Para obtener mas informacion, consulte “Licencias de software de Altiris” en la Guia de
introducciéon de Altiris que se incluye en el CD del producto o bien en nuestro sitio Web
en www.altiris.com/support/documentation.

Ayuda de Altiris Application Control Solution 6



Capitulo 3
Introduccidon

Las tareas de la Introduccién le guiaran durante la instalacién, la configuracion y el uso
basico de Application ControlSolution. Existen dos métodos para realizar la mayoria de

las tareas: la pagina de Quick Start (Inicio rapido) y Altiris Console. Altiris Console es la
interfaz principal de las soluciones Altiris y proporciona acceso a todas las soluciones.

La pagina de Quick Start provee acceso a las tareas de introduccion en una ubicaciéon
central y se abre automaticamente tras instalar Application Control Solution.

Para abrir la pagina de Quick Start de forma manual, realice lo siguiente:

1. En Altiris Console, haga clic en la ficha Tareas.

2. En el panel izquierdo, seleccione Tareas > Quick Starts.

3. En el panel derecho, seleccione Quick Start de Application Control Solution.

Para obtener mas informacion, consulte Quick Starts (Inicios rapidos) (pagina 15).

Requisitos previos para las tareas de Introduccion
e Notification Server 6.0 SP3 (o posterior)

e Application Control Solution 6.0 SP1 instalada en el Notification Server
Consulte Instalacion (pagina 6)

e Altiris Agent distribuido en los equipos administrados
Consulte Ayuda de Notification Server

Tareas de Introduccion

1. Instalacién del agente de File Inventory (pagina 8)

Instalacion del agente de Application Control (pagina 9)

Revision del inventario de aplicaciones (pagina 11)

Creacion de una directiva de Application Control (pagina 11)

a &> w0 N

Seguimiento de directivas (pagina 14)

Situacién de practica

Usted se desempefia como administrador del sistema. Su gerente de Tl le pidié que
agregara una capa de seguridad nueva en su entorno mediante Application Control
Solution. Usted debe:

e distribuir los agentes de File Inventory y Application Control

e revisar el inventario de todas las aplicaciones de los equipos Windows* de su
entorno

e crear una directiva de Application Control para mejorar la seguridad

e realizar un seguimiento de todas las acciones llevadas a cabo por la soluciéon en las
aplicaciones
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Instalacion del agente de File Inventory

El agente de File Inventory es un software que se instala en los equipos administrados y
le permite a Application Control Solution obtener una lista de los archivos detectados en
los equipos. La lista de archivos se envia al Notification Server a través de un inventario
de Sucesos de Notification Server. Debe tener instalado el agente de File Inventory en su
equipo administrado a fin de cargar las directivas de Application Control en el agente de
Application Control.

Instale el agente a partir de la pagina Instalacién del agente de File Inventory. Esta
pagina contiene una directiva genérica que también puede utilizarse para distribuir y
desinstalar el agente de File Inventory.

Para instalar el agente de File Inventory

1.
2.

Ayuda de Altiris Application Control Solution

En Altiris Console, haga clic en la ficha Configuracion.

En el panel izquierdo, seleccione Configuracion > Administracién de software >
File Inventory > Windows > Instalacion distribuida del agente de File
Inventory.

Haga clic en Instalacion del agente de File Inventory.
En el panel derecho, seleccione Habilitar.

Para habilitar el agente de File Inventory a fin de enviar sucesos de estado al
Notification Server, seleccione Habilitar informe detallado de sucesos de
estado.

Seleccione la casilla de verificacion para habilitar el envio de sucesos de estado de
los paquetes al Notification Server.

A fin de especificar una coleccion a la que se aplicaran las directivas, haga clic en el
vinculo Se aplica a la coleccién para abrir el Selector de colecciones.

Nota
Debe seleccionar al menos una coleccidn para poder aplicar la directiva.

Deshabilite la opcién Descarga mediante la multidifusién (opcional).
En Opciones de programacion, seleccione:

Manual: ejecuta la directiva de forma manual y no de acuerdo con una
programacion. Puede elegir una de las opciones siguientes (0o ambas):

m  Notificar al usuario cuando esta tarea esté disponible: seleccione esta
opcién para enviar una notificacién al usuario cuando esta directiva esté
disponible para su ejecucion. El usuario puede controlar cuando se debe
ejecutar la directiva.

m  Avisar al usuario antes de ejecutar esta tarea: seleccione esta opcion para
advertir al usuario antes de ejecutar una directiva. El usuario puede decidir si
desea cancelar la tarea, ejecutarla inmediatamente o recibir un recordatorio
mas tarde.

Programacion: ejecuta la directiva de acuerdo con una programacion. Puede
programar la directiva de manera que se ejecute lo mas pronto posible y configurar
una programacion para su ejecucion. Puede elegir una o varias de las opciones
siguientes:



m  Ejecutar una vez lo mas pronto posible: seleccione esta opcién para
ejecutar la directiva tan pronto como el paquete se haya descargado en el
equipo administrado y se haya cumplido con las condiciones de ejecuciéon. Esta
opcién crea una directiva obligatoria que no muestra un cuadro de dialogo en el
equipo administrado antes de la ejecucion.

®m Programacion: seleccione esta opcién para ejecutar la directiva segin una
programacion. Haga clic en No se ha definido ninguna programacioén para
abrir el Editor de programaciones. Seleccione una de las opciones siguientes:

¢ Ejecutar sdlo a la hora programada: esta opcion le informa al agente de
File Inventory que debe ejecutar la directiva solo a la hora programada. No
intentara colocarla en la cola ni ejecutar la tarea después de que haya
pasado la hora programada.

¢ Ejecutar lo mas pronto posible tras la hora programada: esta opcion le
informa al agente de File Inventory que si no puede ejecutar la tarea a la
hora programada, debe continuar intentando ejecutarla mas adelante hasta
que tenga éxito.

m  El usuario puede ejecutar: seleccione esta opcion para permitirle al usuario
ejecutar la directiva inmediatamente cuando esté disponible.

m  Notificar al usuario cuando la tarea esté disponible: seleccione esta
opcién para enviar una notificacién al usuario cuando esta directiva esté
disponible para su ejecucion. El usuario puede controlar cuando se debe
ejecutar la directiva.

m  Advertir antes de ejecutar: seleccione esta opcién para avisar al usuario
antes de ejecutar una directiva. El usuario puede elegir si desea cancelar la
tarea, ejecutarla inmediatamente o posponerla.

10. Haga clic en Aplicar.

Instalacion del agente de Application Control

El agente de Application Control es un software que puede instalar en sus equipos
administrados para que Application Control Solution ejecute directivas, administre
aplicaciones y ejecute acciones definidas en los equipos administrados.

Instale el agente desde la pagina Instalacion del agente de Application Control.
Esta pagina contiene una directiva genérica que puede utilizarse para una instalacion
distribuida y desinstalar el agente de Application Control.

Para instalar el agente de Application Control

1. En Altiris Console, haga clic en la ficha Configuracion.

2. En el panel izquierdo, seleccione Configuracién > Configuraciéon de soluciones
> Administracién de seguridad > Application Control > Windows >
Instalacion distribuida del agente de Application Control.

3. Haga clic en Instalacion del agente de Application Control.
4. En el panel derecho, seleccione Habilitar.

5. Para habilitar el agente de File Inventory a fin de enviar sucesos de estado al
Notification Server, seleccione Habilitar informe detallado de sucesos de
estado.
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6. Seleccione la casilla de verificacién para habilitar el envio de sucesos de estado de
los paquetes al Notification Server.

7. Para especificar una colecciéon a la que se aplicaran las directivas, haga clic en el
vinculo Se aplica a la coleccién para abrir el Selector de colecciones.

Nota
Debe seleccionar al menos una coleccidon para poder aplicar la directiva.

8. Deshabilite la opcion Descarga mediante la multidifusién (opcional).
9. En Opciones de programacion, seleccione:

Manual: ejecuta la directiva de forma manual y no de acuerdo con una
programacioén. Puede elegir una de las opciones siguientes (0o ambas):

m  Notificar al usuario cuando esta tarea esté disponible: seleccione esta
opcién para enviar una notificacién al usuario cuando esta directiva esté
disponible para su ejecucién. El usuario puede controlar cuando se debe
ejecutar la directiva.

m  Avisar al usuario antes de ejecutar esta tarea: seleccione esta opcidn para
advertir al usuario antes de ejecutar una directiva. El usuario puede elegir si
desea cancelar la tarea, ejecutarla inmediatamente o recibir un recordatorio
mas tarde.

Programacion: ejecuta la directiva de acuerdo con una programacion. Puede
configurar la directiva de manera que se ejecute lo mas pronto posible o que lo haga
segln una programacion. Puede elegir una o varias de las opciones siguientes:

m  Ejecutar una vez lo mas pronto posible: seleccione esta opcién para
ejecutar la directiva tan pronto como el paquete se haya descargado en el
equipo administrado y se haya cumplido con las condiciones de ejecucion. Esta
opcién crea una directiva obligatoria que no muestra un cuadro de dialogo en el
equipo administrado antes de la ejecucioén.

m Programacion: seleccione esta opcién para ejecutar la directiva segln una
programacion. Haga clic en No se ha definido ninguna programacion para
abrir el Editor de programaciones. Seleccione una de las opciones siguientes:

¢ Ejecutar sdlo a la hora programada: esta opcion le informa al agente de
Application Control que debe ejecutar la directiva s6lo a la hora programada.
No intentara colocarla en la cola ni ejecutar la tarea después de que haya
pasado la hora programada.

¢ Ejecutar lo mas pronto posible tras la hora programada: esta opcién le
informa al agente de Application Control que si no puede ejecutar la tarea a
la hora programada, debe continuar intentando ejecutarla mas adelante
hasta que tenga éxito.

m  El usuario puede ejecutar: seleccione esta opcion para permitirle al usuario
ejecutar la directiva inmediatamente cuando esté disponible.

m  Notificar al usuario cuando la tarea esté disponible: seleccione esta
opcién para enviar una notificacién al usuario cuando esta directiva esté
disponible para su ejecucion. El usuario puede controlar cuando se debe
ejecutar la directiva.

m  Advertir antes de ejecutar: seleccione esta opcién para avisar al usuario
antes de ejecutar una directiva. El usuario puede elegir si desea cancelar la
tarea, ejecutarla inmediatamente o posponerla.
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10. Haga clic en Aplicar.

Revision del inventario de aplicaciones

Creacion de

Tras instalar el agente de Application Control, la solucién realiza un inventario de las
aplicaciones. Las directivas de File Inventory recopilan este inventario (Directiva
predeterminada de File Inventory y Directiva predeterminada de deteccion de archivos).
Para planificar la estrategia e implementacién de Application Control, vea un resumen de
todos los archivos ejecutables Win32 detectados.

Para revisar el inventario de aplicaciones

1. En Altiris Console, haga clic en la ficha Informes.

2. En el panel izquierdo, seleccione Informes > Administracion de software > File
Inventory.

3. En el panel izquierdo, seleccione Resumen de los ejecutables Win32.

4. En el panel derecho, haga clic en Ejecutar este informe.

una directiva de Application Control

Las directivas de Application Control determinan si ciertas acciones se ejecutan o no
antes de que un usuario final pueda ejecutar una aplicacion. Ejemplo: una directiva
puede denegar la ejecuciéon de la aplicacion o ponerla en cuarentena cuando el usuario
intenta ejecutarla. La forma mas facil de crear estas directivas es mediante el asistente
de Application Control.

Para crear una directiva de Application Control
1. En Altiris Console, haga clic en la ficha Tareas.

2. En el panel izquierdo, seleccione Tareas > Administracion de seguridad >
Application Control > Windows > Tareas de Application Control >
Administrar aplicaciones.

3. En el panel derecho, haga clic en 5".
4. En el mend emergente, seleccione la directiva que desee:
m  automatizar el cifrado del documento
m  directiva en blanco de Application Control
m  denegar la ejecucion de la aplicacion
m  elevar los derechos de proceso
m  impedir Windows Hooking
m  aplicacién en cuarentena
m  restringir el acceso de lectura y escritura del archivo de la aplicacion
m  restringir derechos de proceso
m  ejecutar una aplicacion en modo de solo lectura

m  ejecutar una aplicacion en una capa de SVS
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Nota
Para obtener descripciones de estas directivas de Application Control, consulte
Informacioén general (pagina 4).

Esto abre el asistente de Application Control en una ventana nueva. Los siguientes
tres pasos lo guian a través del asistente.

Paso 1: Bienvenida al asistente de Application Control

Seleccione los equipos y las aplicaciones de destino para esta directiva.

1. Para seleccionar los equipos en los que se aplicara esta directiva, haga clic en
Equipos: .

2. En el cuadro de didlogo Selector de colecciones , seleccione una coleccion y haga
clic en Aplicar.

3. Para incluir filtros en la directiva, haga clic en Incluir: .

4. En el cuadro de didlogo Selector de elementos, seleccione un filtro de aplicacion.

Para agregar su propio filtro de aplicacion:

a. en el cuadro de dialogo Selector de elementos, haga clic en &% y seleccione
un tipo de filtro.

b. Segun su seleccion:

¢ en el cuadro de didlogo Resumen de colecciones, escriba un nombre y una
descripcion para el filtro o

¢ en el cuadro de didlogo Filtro dindmico, configure el filtro como se requiera.

Para obtener mas detalles sobre lo que se puede configurar en cada filtro,
consulte Filtros de aplicacion (pagina 23).

Para agregar filtros adicionales, consulte Para agregar filtros de aplicacion
adicionales (opcional) (pagina 12).
5. Para excluir filtros de la directiva, haga clic en Excluir: s y siga el procedimiento

del Paso 4 mencionado anteriormente.

6. Haga clic en Siguiente.

Para agregar filtros de aplicacion adicionales (opcional)
Puede agregar tantos filtros de aplicacion en una directiva como desee:

1. cuando seleccione un filtro de aplicacion en el cuadro de dialogo Selector de
elementos tal como se lo muestra en Paso 1: Bienvenida al asistente de Application

Control (pagina 12), haga clic en &2 y seleccione un filtro nuevo.

2. En el cuadro de didlogo Selector de elementos, haga clic en @, seleccione el filtro
que acaba de agregar y haga clic en Aplicar.

Su directiva ahora contiene dos filtros de aplicacion.

Paso 2: Seleccionar acciones

En este paso seleccione las acciones que va a aplicar a una aplicacién y sus procesos.
También puede seleccionar opciones de informes de acciones de aplicacion.
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1. Para agregar una accion a la directiva, en Seleccionar una accién para aplicar a
la aplicacioén, haga clic en Seleccionar un elemento.

2. En el cuadro de didlogo Selector de elementos, seleccione una accién de
aplicacion.

Para agregar su propia accion de aplicacion:
a. En el cuadro de didlogo Selector de elementos, haga clic en £ y seleccione
una accion.

b. En el cuadro de dialogo Accidon de aplicacion, escriba un nombre y una
descripcién para la accion.

Para obtener mas detalles sobre lo que se puede configurar en cada accioén,
consulte Acciones de aplicacion (pagina 16).

Para agregar acciones adicionales, consulte Para agregar acciones de aplicaciéon
adicionales (opcional) (pagina 13).

3. Para agregar una acciéon a cualquier Proceso hijo seleccione:
m  lgual que el anterior: aplique la accién de aplicaciéon a cualquier proceso hijo.

m  Utilizar una accion diferente: haga clic en Seleccionar un elemento,
seleccione una aplicacion en el cuadro de dialogo Selector de elementos y
haga clic en Aplicar.

4. Haga clic en Si estas acciones se aplican, enviar al Notification Server un
suceso (opcional).

5. Haga clic en Siguiente.

Para agregar acciones de aplicacion adicionales (opcional)
Puede agregar tantas acciones de aplicacion en una politica como desee:

1. cuando seleccione una accién de aplicacion en el cuadro de dialogo Selector de
elementos tal como se muestra en Paso 2: Seleccionar acciones (pagina 12), haga

clic en % y seleccione una accién nueva.

2. En el cuadro de dialogo Selector de elementos, haga clic en @, seleccione la accion
que acaba de agregar y haga clic en Aplicar.

Su directiva ahora contiene dos acciones de aplicacion.

Paso 3: Detalles de directivas
Especifique los detalles y las opciones de aplicacion generales de la directiva.
1. Haga clic en Habilitar.

2. Escriba un nombre y una descripcién para la directiva en los campos que se
proveen.

3. Seleccione sus opciones de aplicacion de directivas:

m  Prioridad de directiva: especifique una prioridad de directiva para determinar
su orden en relacién con otras directivas.

m  Para continuar aplicando directivas de prioridad mas baja luego de haber
aplicado esta directiva, haga clic en la casilla de verificacion apropiada.
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4.

m  Para continuar aplicando directivas de prioridad mas bajas para los procesos
hijos luego de haber aplicado esta directiva, seleccione la casilla de verificacion
apropiada.

Haga clic en Terminar.

Seguimiento de directivas

Para realizar un seguimiento de todas las directivas aplicadas por Application Control
Solution, ejecute el informe Acciones de la aplicacién por equipo.

Para realizar un seguimiento de las directivas

1.
2.

En Altiris Console, haga clic en la ficha Informes.

En el panel izquierdo, seleccione Informes > Administracién de seguridad >
Application Control.

En el panel izquierdo, seleccione Acciones de la aplicacidon por equipo.

En el panel derecho, haga clic en Ejecutar este informe.
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Capitulo 4

Interfaz de usuario de Application Control

Solution

Cuando se instala Application Control Solution, las carpetas y los elementos
correspondientes se sitlan en varias fichas de Altiris Console. Utilice estas carpetas y
estos elementos para controlar las aplicaciones en toda su organizacidn. Las carpetas y
los elementos de Application Control Solution se ubican en las carpetas de
Administracion de seguridad > Application Control y Administracion de
software > File Inventory en el panel izquierdo de las diversas fichas.

Notas

La carpeta Administracion de software se comparte con el software de Altiris® Patch
Management Solution™, Altiris® Software Virtualization Solution™ y Altiris® Software
Delivery Solution™.

Se recomienda utilizar el Asistente de Application Control para crear directivas y asociar
acciones, filtros y equipos de destino. Consulte Asistente de Application Control (pagina
29).

Consulte

e Quick Starts (Inicios rapidos) (pagina 15)
e Ficha Tareas (pagina 16)

e Ficha Recursos (pagina 29)

e Ficha Informes (pagina 29)

e Ficha Configuracion (pagina 30)

Quick Starts (Inicios rapidos)

Esta pagina provee acceso a las opciones de configuracion, las tareas, las directivas y los
informes de Application Control Solution que se utilizan con mas frecuencia.

Para acceder a esta pagina

1. En Altiris Console, haga clic en la ficha Tareas.

2. En el panel izquierdo, seleccione Tareas > Quick Starts.

3. En el panel derecho, seleccione Quick Start de Application Control Solution. La

pagina se abre en una ventana nueva

Nota
Todas las tareas que se encuentran en la pagina Quick Starts se describen en
Introduccion (pagina 7).
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Ficha Tareas

Las carpetas y los elementos que se detallan a continuacion se utilizan para administrar
aplicaciones:

e Acciones de aplicacién (pagina 16)
e Filtros de aplicaciéon (pagina 23)
e Administrar aplicaciones (pagina 27)

e Administrar aplicaciones (pagina 27)

Acciones de aplicacion

La carpeta Acciones de aplicacion contiene todas las operaciones que pueden procesarse
antes de ejecutar una aplicacion determinada en un equipo administrado. Una directiva
de Application Control se puede enlazar para que haga referencia a cada accién y
determina el entorno donde se ejecutara o restringira la aplicacion.

Nota
Se recomienda utilizar el asistente de Application Control para crear directivas y asociar
acciones, filtros y equipos de destino. Consulte Asistente de Application Control (pagina
29).

Para acceder a la carpeta de acciones de la aplicacion
1. En Altiris Console, haga clic en la ficha Tareas.

2. En el panel izquierdo, seleccione Tareas > Administracion de seguridad >
Windows > Tareas de Application Control > Acciones de aplicacion.

Las acciones de aplicacion predeterminadas se describen en detalle en la siguiente

tabla:
Accion Descripcion
Valor Para denegar el acceso de lectura o escritura a determinadas

predetermina-
do del acceso
de lecturay
escritura en los
archivos

aplicaciones, seleccione la casilla de verificacion apropiada. Filtre
la aplicacion segun:

e |a ruta de archivo
e |as extensiones de archivo

e los tipos MIME

Denegar acceso
de lectura o
escritura a los
documentos de
Microsoft Office

Para denegar el acceso de lectura o escritura a los documentos
de Microsoft* Office, seleccione la casilla de verificaciéon
apropiada. Filtre la aplicacién segun:

e |a ruta de archivo
e |as extensiones de archivo

e los tipos MIME
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Accioén

Descripcion

Denegar acceso
de escritura a
los archivos
ejecutables

Denegar acceso de escritura a los archivos ejecutables comunes
Filtre la aplicacion segun:

e |a ruta de archivo
e las extensiones de archivo

e los tipos MIME

Accién nueva
de denegar

Para denegar el acceso de lectura o escritura a un archivo,
seleccione la casilla de verificacién apropiada. Filtre la aplicacion

acceso a segun:
archivos .
e la ruta de archivo
e las extensiones de archivo
e los tipos MIME
Cifrar Cifrar los documentos de una aplicacién. Filtre la aplicaciéon

documentos de
aplicaciones

segun:

e |a ruta de archivo

comunes

e |as extensiones de archivo

e los tipos de MIME
Cifrar Cifrar documentos comunes de Microsoft Office. Filtre la
documentos aplicacion segun:

comunes de
Microsoft Office

e |a ruta de archivo
e |as extensiones de archivo

e los tipos de MIME

Mensaje de
denegacion de
la ejecucion

Configure este mensaje para que aparezca cuando el usuario
intenta ejecutar una aplicacion determinada. Puede configurar:

e nombre y descripcion de la accién
e Titulo del mensaje

e Cuerpo: sustituya los nombres entre corchetes del proceso,
la ruta y los valores de Id. del proceso si se requiere.

e Tipo de icono: seleccione Informacién, Advertencia, Error,
Altiris o Programa.

e Tiempo de espera: especifique la cantidad de segundos que
desea que se muestre el mensaje.
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Accioén

Descripcion

Mensaje de
denegar acceso
de lecturay
escritura a
archivos

Configure este mensaje para que aparezca cuando un usuario
tenga restricciones de lectura o escritura en una aplicacion
determinada. Puede configurar:

e Nombre y descripcion de la acciéon
e Titulo del mensaje

e Cuerpo: sustituya los nombres entre corchetes del proceso,
la ruta y los valores de Id. del proceso si se requiere.

e Tipo de icono: seleccione Informacion, Advertencia, Error,
Altiris o Programa.

e Tiempo de espera: especifique la cantidad de segundos que
desea que se muestre el mensaje.

Mensaje del
cifrado de
documentos

Configure este mensaje para que aparezca cuando se cifra un
documento. Este mensaje se configura de la misma forma que el
Mensaje predeterminado de denegacién de la ejecuciéon
anterior.

Mensaje para
limitar los
derechos de
proceso para
aplicaciones
nuevas

Configure este mensaje para que se le muestre al usuario y se le
informe que se han reducido los derechos de una aplicacién. Este
mensaje se configura de la misma forma que el Mensaje
predeterminado de denegacioén de la ejecucion anterior.

Mostrar
mensaje nuevo
para usuario de
accion

Configure un mensaje nuevo para que aparezca cuando se
realice una accién determinada. Este mensaje se configura de la
misma forma que el Mensaje predeterminado de denegacién
de la ejecucioén anterior.

Mensaje de
cuarentena

Configure este mensaje para que aparezca cuando se haya
puesto una aplicacion en cuarentena. Este mensaje se configura
de la misma forma que el Mensaje predeterminado de
denegacion de la ejecucion anterior.

Quitar mensaje
de derechos

Configure este mensaje para que aparezca cuando haya
restringido los derechos de un usuario en la aplicacién. Este
mensaje se configura de la misma forma que el Mensaje
predeterminado de denegacién de la ejecucidn anterior.

Mensaje de
usuario de capa
global de SVS

Configure este mensaje para que aparezca cuando un usuario
abra una aplicaciéon colocada en la capa global de SVS. Este
mensaje se configura de la misma forma que el Mensaje
predeterminado de denegacion de la ejecucion anterior.

Mensaje de
usuario de capa
de aislamiento
de SVS

Configure este mensaje para que aparezca cuando un usuario

abra una aplicacién colocada en la capa de aislamiento de SVS.
Este mensaje se configura de la misma forma que el Mensaje
predeterminado de denegacioén de la ejecucién anterior.
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Accion Descripcion

Mensaje de Configure este mensaje para que aparezca cuando impida el
Windows inicio de una aplicacion si el software intenta realizar una
Hooking operacion restringida. Puede configurar:

e Nombre y descripcion de la acciéon
e Titulo del mensaje
e Cuerpo: sustituya los numeros entre corchetes del proceso.

e Tipo de icono: seleccione Informacion, Advertencia, Error,
Altiris o Programa.

e Tiempo de espera: especifique la cantidad de segundos que
desea que se muestre el mensaje.

Agregar Esta accion eleva los permisos y privilegios sostenidos por un

derechos simbolo de seguridad del proceso. De forma predeterminada, los

administrativos procesos que inicia un usuario heredan su simbolo de seguridad.
Puede configurar:

e Nombre y descripcidn de la accion.

e Tipo de accidn: elevar o restringir derechos. Elevar esta
habilitada de forma predeterminada.

e Privilegios de Windows: seleccione los privilegios de
Windows para esta accion.

e Cuentas integradas: seleccione las cuentas integradas
para esta accion. También puede seleccionar grupos de
usuarios o dominios.

e Utilizar simbolo sin restricciones del usuario: utilice el
simbolo sin restricciones del usuario de Windows Vista
cuando eleve los derechos.

e Impedir cambios en los derechos de proceso tras
aplicar cambios: no permitir cambios en los derechos de
proceso del usuario de Windows Vista tras aplicar la accion.

Quitar los Esta accion es igual que Agregar derechos administrativos
derechos predeterminados excepto que la opcidon Restringir esta
administrativos habilitada de forma predeterminada.

Cuarentena de Cree una ruta de cuarentena para las aplicaciones. Usted puede:

archivo i S L.
e escribir un nombre y una descripcion para la accion.
e utilizar la ruta de cuarentena de la Directiva del agente de
Application Control.
e especificar su propia ruta de cuarentena.
Cuarentena de Cree una ruta de cuarentena nueva para las aplicaciones. Usted
archivo nueva puede:

e escribir un nombre y una descripcion para la accion.

e utilizar la ruta de cuarentena de la directiva del agente de
Application Control.

e especificar su propia ruta de cuarentena.
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Accioén

Descripcion

Capa global de
SVS de

Cree una capa de SVS bajo la cual se ejecutan determinadas
aplicaciones. Usted puede:

Application . S .

e escribir un nombre y una descripcion para la accion.
Control

e escribir un Nombre de capa.

e seleccionar un Tipo de capa: Aislamiento o Aplicacion.
Capa de Cree una capa de SVS bajo la cual se ejecutan determinadas

aislamiento de
SVS de
Application
Control

aplicaciones. Usted puede:
e escribir un nombre y una descripciéon para la accion.

e escribir un Nombre de capa.

e seleccionar un Tipo de capa: Aislamiento o Aplicacion.

Accion nueva
de Aplicar capa
de SVS

Cree una capa de SVS nueva bajo la cual se ejecutan
determinadas aplicaciones. Usted puede:

e escribir un nombre y una descripcién para la accién.

e escribir un Nombre de capa.

e seleccionar un Tipo de capa: Aislamiento o Aplicacion.

Denegacion de
la ejecucion

Impida que un equipo administrado ejecute una aplicacion.
Escriba un nombre y una descripciéon para la acciéon en los
campos apropiados.

Denegar
Windows
Hooking

Impida que las aplicaciones se enlacen con funciones de

Windows. Escriba un nombre y una descripcién para la acciéon en

los campos apropiados.

Directivas de Application Control

Las directivas de Application Control determinan si ciertas acciones de aplicacion se
ejecutan o no antes de que un usuario pueda ejecutar una aplicacion. De forma
predeterminada, existen cuatro directivas de seguridad. Haga clic en alguna de las
siguientes para abrir la pagina Directiva de Application Control:

Permitir la directiva de Microsoft Installer: habilita cualquier proceso hijo de

Windows Installer para ejecutar e impedir que los procesos hijos de Windows
Installer se clasifiquen como directivas de "Aplicaciones no clasificadas".

Permitir la ejecucion de aceptables: permite que Application Control Solution

realice la ejecucién no administrada de las aplicaciones aceptables e impida que las
directivas moderadas de Application Control se apliquen en aplicaciones aceptables.

Denegar la ejecucion de restringidos/as: impide que se ejecuten aplicaciones

restringidas.

Limitar los derechos de proceso de Internet Explorer y los clientes de
correo: restringe los derechos de proceso de los exploradores de Internet y clientes
de correo estandar. Si se ejecutan estas aplicaciones con derechos administrativos,

se puede ocasionar problemas de seguridad importantes. Esta directiva reduce el

riesgo de un dafio que infecte un equipo desde estas aplicaciones.

Limitar los derechos de proceso de las aplicaciones de mensajeria

instantanea: restringe los derechos de proceso de las aplicaciones estandar de
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mensajeria instantanea. Si se ejecutan estas aplicaciones con derechos
administrativos, se puede ocasionar problemas de seguridad importantes. Esta
directiva reduce el riesgo de un dafio que infecte un equipo desde estas
aplicaciones.

e Limitar los derechos de proceso de reproductores multimedia populares:
restringe los derechos de proceso para las aplicaciones de reproductores
multimedia. Si se ejecutan estas aplicaciones con derechos administrativos, se
puede ocasionar problemas de seguridad importantes. Esta directiva reduce el
riesgo de un dafio que infecte un equipo desde estas aplicaciones.

e Limitar los derechos de proceso para aplicaciones no clasificadas
detectadas durante la ultima semana: restringe los derechos de proceso para
una aplicacion. Si se ejecutan estas aplicaciones sin necesidad con derechos
administrativos, esto puede presentar problemas de seguridad notorios. Esta
directiva reduce el riesgo de un dafio que infecte un equipo desde estas
aplicaciones. Esta directiva se aplica a las aplicaciones que se han detectado a nivel
local durante la Gltima semana y que tienen la Etapa 2 del procesamiento habilitada
de forma predeterminada.

Nota

Se recomienda utilizar el asistente de Application Control para crear directivas y asociar
acciones, filtros y equipos de destino. Consulte Operaciones en Application Control
Solution (pagina 43).

Para acceder a las directivas de Application Control Solution
1. En Altiris Console, haga clic en la ficha Tareas.

2. En el panel izquierdo, seleccione Tareas > Administracion de seguridad >
Application Control > Windows > Tareas de Application Control > Directivas
de Application Control.
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Elementos de la pagina

Elemento Descripciones

Habilitar Habilite la directiva.

Nombre Escriba un nombre para la directiva.

Descripcion Escriba una descripcién para la directiva.

Equipos Seleccione una colecciéon para aplicar la directiva.

Aplicaciones para controlar

Aplicacion Seleccione las aplicaciones que desea controlar cuando se
cumpla con las condiciones asociadas.

Inclusiones Seleccione una condicion con la que deba coincidir la
aplicacion para que se ejecute la directiva.

Exclusiones Seleccione una condicion con la que no deba coincidir la
aplicacion para que se ejecute la directiva.

Acciones de aplicacion

Aplicaciones Seleccione las acciones que deben ocurrir si una
aplicacion coincide con el filtro de aplicacion.

Aplicaciones hijas Seleccione las acciones que deben ocurrir en los procesos
hijos de una aplicacion que coinciden con el filtro de
aplicacion. Seleccione:

e Ninguna accién
e Accion de aplicacion

e |gual que el padre

Enviar comentarios de Habilitar comentarios de directiva
directiva

Aplicacion de directivas

Prioridad Especifique una prioridad de directiva para determinar su
orden en relacidn con otras directivas. La Prioridad 1 es la
mas alta y la que se ejecutara primero.

Continde aplicando Elija finalizar todo el procesamiento de la aplicacion si se
directivas luego de haber aplica la directiva.
aplicado ésta

Continue aplicando Elija finalizar todo el procesamiento de hijos de la
directivas para los aplicacion si se aplica la directiva.

procesos hijos luego de

haber aplicado esta

directiva.

Etapa 2 Procesamiento Haga que la aplicacion sujeta a las directivas pueda
aplicarse a su aplicaciéon padre. Es decir la aplicacion que
gener6 el proceso que puede aplicarse a esta directiva.

Tipos de directivas de Application Control

Para obtener mas informacion, consulte Para crear una directiva de Application Control
(pagina 11).
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Filtros de aplicacion

Un filtro de aplicacion define las aplicaciones (grupos de archivos) que se pueden
restringir con una directiva de Application Control. Existen tres tipos:

e Filtros del contexto de aplicacion: el Altiris Agent evalla estos filtros que se
utilizan para aplicar directivas de seguridad a las aplicaciones en un contexto de
usuario.

e Filtros dinamicos: el Altiris Agent evalla estos filtros que se utilizan para aplicar
directivas de seguridad en aplicaciones que aun no se han detectado pero que se
utilizan o descargan con frecuencia.

e Filtros de inventario: el Notification Server evalla estos filtros basados en la
coleccion que dependen de los datos de inventario del archivo. Se utilizan para
aplicar directivas de control de aplicaciones en aplicaciones que ya se han
detectado.

Nota
Se recomienda utilizar el asistente de Application Control para crear directivas y asociar
acciones, filtros y equipos de destino. Consulte Asistente de Application Control (pagina
29).

Para acceder a los filtros de aplicacion
1. En Altiris Console, haga clic en la ficha Tareas.

2. En el panel izquierdo, seleccione Tareas > Administracion de seguridad >
Windows > Tareas de Application Control > Filtros de aplicacion.

La siguiente tabla contiene todos los filtros disponibles y una descripcion de cada uno.

Filtro Descripcion

Filtros del contexto de aplicacion

Usuarios interactivos Puede aplicar directivas en aplicaciones con usuarios
interactivos. Seleccione la casilla de verificacion
apropiada y especifique los detalles de la directiva en los
campos que se proveen.

Aplicaciones de Sistema Puede aplicar directivas a las aplicaciones de Sistema

local y del Servicio local y del Servicio. Seleccione la casilla de verificacion
apropiada y especifique los detalles de la directiva en los
campos que se proveen.

Aplicaciones del Servicio Puede aplicar directivas a las aplicaciones del Servicio.
Seleccione la casilla de verificaciéon apropiada y
especifique los detalles de la directiva en los campos que
se proveen.

Filtros dinamicos
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Filtro

Descripcion

Aplicaciones de
mensajeria instantanea

Puede aplicar directivas de seguridad a cualquiera de las
aplicaciones de mensajeria instantanea de la lista. Si
instala alguna de estas aplicaciones en el futuro, puede
agregarlas de forma automatica a una directiva. Usted
puede:

e escribir un nombre y una descripcién para el filtro.

e escribir un Nombre de archivo y una Ruta de
archivo en los campos gque se proveen.

e Hacer clic en Incluir subdirectorios para filtrarlos
también (opcional).

e especificar Informaciéon de archivo ejecutable
Win32:

= Nombre interno

m Nombre de archivo original
m  Version del archivo

m Nombre del producto

m  Version del producto

m Nombre de la empresa

e Mensajero
instantaneo de AOL

e Google Talk

e MSN Messenger

e Skype

e Trillian

e Yahoo! Messenger

Reproductores

multimedia

e iTunes

e Reproductor de
Microsoft Windows
Media

e QuickTime

e RealPlayer

e Winamp

Puede aplicar directivas de seguridad en las aplicaciones
de reproductores multimedia de la lista. Si instala alguna
de estas aplicaciones en el futuro, puede agregarlas de
forma automatica a una directiva. Puede configurarlas de
la misma forma que las Aplicaciones de mensajeria
instantanea anteriores.

Conjunto de programas

de MS Office
e MS Access
e MS Excel

MS FrontPage
MS Outlook
MS Word

Filtro nuevo de
archivos ejecutables
Win32

Puede aplicar directivas de seguridad a las aplicaciones
del conjunto de programas de Microsoft Office de la lista.
Si instala alguna de estas aplicaciones en el futuro,
puede agregarlas de forma automatica a una directiva.
Puede configurarlas de la misma forma que las
Aplicaciones de mensajeria instantanea anteriores.
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Filtro

Descripcion

Internet Explorer

Puede aplicar una directiva de seguridad a la aplicacion
de Microsoft Internet Explorer. Puede configurarla de la
misma manera que la Aplicacion de mensajeria
instantanea anterior.

Filtro nuevo de archivos
firmados

Puede crear un filtro mediante la asociacién de un
certificado digital. Usted puede:

e escribir un nombre y una descripcion para el filtro.

e Incluir certificados digitales: todos los archivos
firmados por un certificado digital seleccionado se
incluirdn en este filtro.

Filtros de inventario

Clasificacion de
seguridad

Esta carpeta contiene:

e todas las aplicaciones aceptables

e todas las aplicaciones moderadas

e todas las aplicaciones restringidas

e todas las aplicaciones no clasificadas

Para obtener mas informacioén sobre la edicién de
colecciones, consulte Ayuda de Notification Server.

Todos los archivos
ejecutables detectados
durante las dltimas dos
semanas

Colecciéon que incluye una lista de todos los archivos
ejecutables detectados por File Inventory en sus equipos
administrados durante los Gltimos dos dias. Esta
coleccion no se puede editar.

Todos los archivos
ejecutables detectados el
dia anterior

Coleccion que incluye una lista de todos los archivos
ejecutables detectados por File Inventory en su equipo
administrado el dia anterior. Esta colecciéon no se puede
editar.

Todos los archivos
ejecutables detectados
durante el Gltimo mes

Colecciéon que incluye una lista de todos los archivos
ejecutables detectados por File Inventory en sus equipos
administrados durante el Gltimo mes. Esta coleccién no
se puede editar.

Todos los archivos
ejecutables detectados
durante la dltima semana

Coleccion que incluye una lista de todos los archivos
ejecutables detectados por File Inventory en sus equipos
administrados durante la Gltima semana. Esta coleccion
no se puede editar.
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Filtro

Descripcion

Coleccién de archivos
ejecutables Win32

Es una coleccién de todos los archivos ejecutables
Win32. Si edita esta coleccion puede configurar:

e Filtro: selecciona si se van a incluir o excluir las
aplicaciones coincidentes de esta coleccion.

e Criterios de ejecutables Win32: especifica los
criterios con los que debe cumplir la aplicacién para
aplicar el filtro desde:

¢ Nombre interno
¢ Nombre de archivo original
¢ Version del archivo

¢ Nombre del producto

¢ Version del producto

¢ Nombre de la empresa

Coleccién de recursos de
archivos firmados

Es una coleccién que se basa en todos los archivos
firmados por un certificado digital especifico. Si edita
esta coleccién puede configurar:

Filtro: selecciona si va a incluir o excluir las aplicaciones
coincidentes de esta coleccion.

Incluir certificado digital: todos los archivos firmados
por un certificado digital seleccionado se incluiran en la
coleccion.

Coleccioén de recursos de
archivos

Esta coleccién permite aplicar una Directiva de seguridad
en aplicaciones especificas. Si edita esta coleccién puede
configurar:

Filtro: selecciona si se van a incluir o excluir los archivos
coincidentes de esta coleccion.

Incluir archivos: selecciona los archivos que se van a
incluir en la coleccion.

Coleccién de archivos
agregados

Es una coleccidon de archivos que se basa en las
colecciones de recursos de archivos existentes. Si edita
esta coleccion puede configurar:

Filtro: selecciona si se van a incluir o excluir los archivos
coincidentes de esta coleccion.

Primera coleccién: selecciona una coleccién como base
para esta coleccion.

Tipo de coleccioén: Selecciona Intersecciéon para que
la colecciéon contenga archivos en la primera y segunda
coleccion o Diferencia para que la coleccidon contenga
archivos en la primera o en la segunda.

Segunda coleccidn: selecciona una coleccion cuyos
archivos se combinaran con los de la Primera coleccién
para crear una nueva.
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Administrar aplicaciones

Esta solucion se caracteriza por el hecho de que la mayoria de las tareas, directivas y
filtrados pueden realizarse a través de la pagina Administrar aplicaciones.

Para acceder a esta pagina

1. En Altiris Console, haga clic en la ficha Tareas.

2. En el panel izquierdo, seleccione Tareas > Administracion de seguridad >
Application Control > Windows > Tareas de Application Control >
Administrar aplicaciones.
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Elementos de la pagina

Elemento

Descripcion

Asistente de
Application Control

Abra el asistente de Application Control, que es una guia paso
a paso para crear una directiva de seguridad con acciones y
filtros de aplicacién. Consulte Asistente de Application Control
(pagina 29).

Mostrar Las aplicaciones que se muestran en la cuadricula Administrar
aplicaciones pertenecen al informe Resumen de ejecutables
Win32.

Coleccioén Seleccione la coleccidon de equipos administrados cuyas

aplicaciones desea ver en la cuadricula.

Nombre de la

Filtre la cuadricula para ver las aplicaciones fabricadas por una

empresa empresa determinada.
Nombre del Filtre la cuadricula para ver las aplicaciones que pertenecen a
producto un producto determinado.

Ejecutables Win32

Filtre la lista de aplicaciones para ver los equipos
administrados que tienen instalado el archivo .EXE
especificado.

Nombre de
certificado

Filtre la cuadricula para ver las aplicaciones que poseen un
certificado digital determinado.

Valor de tiempo

Especifique un filtro de periodo de tiempo para las aplicaciones
detectadas.

Unidad de tiempo

Seleccione una unidad de tiempo para el valor de tiempo
especificado anteriormente.

Actualizar

Actualice la lista de aplicaciones.

Barra de herramientas de Administrar aplicacion

@50 =|H62ad0

Table
View

Copy
Search

Search again
Grid right-click
menu

Declassify
File

Grey List File
Black List File

White List File

Print
Save

Los elementos sobre los que se puede hacer clic en la barra de herramientas de
Administrar aplicacién son:

e Vista de tabla: sélo se activa cuando se crean otras vistas. Ejemplo: si visualiza el
Informe de todos los archivos firmados digitalmente.

e Copiar: crea una copia de las filas seleccionadas o de la vista que se esté
mostrando para pegarlas en otro lugar.
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e Buscar: busca una aplicacién en esta colecciéon. Escriba el texto de busqueda en el
campo Buscar y, a continuacion, haga clic en el botén Buscar.

e Buscar de nuevo: busca el siguiente recurso a partir del Gltimo criterio de
busqueda especificado en Buscar.

e Menu contextual de la cuadricula: proporciona un acceso directo para el menu
contextual.

e Guardar: no activo.
e Imprimir: imprime la lista de aplicaciones.
e Archivo aceptable: agrega las aplicaciones seleccionadas a la lista de aceptables.

e Archivo restringido: agrega las aplicaciones seleccionadas a la lista de
restringidos/as.

e Archivo aceptable: agrega las aplicaciones seleccionadas a la lista de moderados/
as.

e Desclasificar archivo: desclasifica las aplicaciones seleccionadas.

Asistente de Application Control

El asistente de Application Control se utiliza para crear directivas de aplicacion. Para
utilizar el asistente, consulte Creaciéon de una directiva de Application Control (pagina
11).

Ficha Recursos

Para buscar las carpetas y los elementos de la ficha Recursos, seleccione
Administracion de recursos > Recursos > Administracion de software > File
Inventory en el panel izquierdo.

Para iniciar la consola del Administrador de recursos, haga doble clic en cualquier
recurso de las carpetas de recursos. Esta consola muestra detalles sobre dicho recurso.

Application Control Solution no crea colecciones predeterminadas. Para crear colecciones
que satisfagan sus necesidades, consulte Ayuda de Altiris Notification Server.

Ficha Informes

Esta seccion describe las carpetas y los elementos que Application Control Solution
instala en la ficha Informes. Puede utilizar o editar informes predeterminados o crear los
propios para analizar la informacion sobre Application Control. Los informes se crean
para Application Control Solution y File Inventory.

Informes de Application Control Solution

Para ubicar estos archivos en la ficha Informes, seleccione Informes >
Administracion de seguridad > Application Control en el panel izquierdo. Las
categorias de informes instaladas son:

e Informacidn de agente: contiene dos informes que describen el resumen y el
estado de la instalacion del agente de Application Control.

e Aplicacion de directivas de Application Control: contiene cinco informes que
describen todas las directivas aplicadas.
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Informes de File Inventory

Para ubicar estos informes en la ficha Informes, seleccione Informes >
Administracion de software > File Inventory en el panel izquierdo. Las categorias
de informes instaladas son:

e Informacidén de agente: contiene informes que describen el resumen y el estado
de la instalacion del agente de File Inventory.

e Diagnodstico: contiene dos informes con una lista de todos los archivos no
informados por el Inventario del equipo o sin hashes.

La carpeta File Inventory también contiene los siguientes informes:
e Resumen de certificados digitales

e Resumen de fabricantes

e Resumen de productos

e Resumen de ejecutables Win32

e Ejecutables Win32 por equipo

Nota
Para obtener mas informacion sobre la ejecucién, creacion y edicion de informes,
consulte Ayuda de Altiris Notification Server.

Ficha Configuracion

Consulte

e Configuracion del agente de Application Control (pagina 30)

e Instalacion del agente de Application Control (pagina 31)

e P4agina Paquete del agente de Application Control (pagina 31)

e P4agina Actualizacion del agente de Application Control (pagina 38)
e Pagina Desinstalacion del agente de Application Control (pagina 40)
e Mantenimiento (pagina 40)

e Configuracion del agente de File Inventory (pagina 40)

e Depuracion de recursos (pagina 42)

Configuracion del agente de Application Control

Esta directiva le permite configurar los parametros generales que controlan el
funcionamiento del agente de Application Control.

Para acceder a esta pagina

1. En Altiris Console, seleccione la ficha Configuracion.

2. En el panel izquierdo, seleccione Configuracion > Configuraciéon de soluciones
> Administracion de seguridad > Application Control > Windows >
Configuracién del agente de Application Control > Directiva de
configuracién del agente de Application Control.
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Elementos de la pagina

Elemento Descripcion

Habilitar Habilite la directiva.

Nombre Escriba un nombre para la directiva.

Descripcion Escriba una descripcion para la directiva.

Se aplica a Seleccione una coleccidn para aplicar la directiva.
Intervalo de sucesos Seleccione la frecuencia con la que se envian los sucesos

de Acciones de aplicacién al Notification Server.

Intervalo de Seleccione la frecuencia con la que el agente de
actualizacion de Application Control solicita informacién sobre Filtros y
elementos del cliente Acciones de aplicacion.

Ruta de cuarentena Especifique una ubicacion para los archivos que se van a
poner en cuarentena. Ejemplo: C:\Archivos en
cuarentena.

Prioridad de directiva Especifique una prioridad de directiva para determinar su

orden en relacién con otras directivas.

Instalacion del agente de Application Control

Para obtener més informacion, consulte Instalacion del agente de Application Control
(pagina 9).

Pagina Paquete del agente de Application Control

Esta pagina le permite crear un paquete que las directivas de instalacion del agente de
Application Control utilizan segun sea necesario cuando distribuyen o desinstalan el
agente. Por lo general, es recomendable que no se cambie ninguna configuracién en
este paquete.

Ficha Paquete

Configure un paquete mediante esta ficha.

Elementos de la pagina

Elemento Descripcion

Nombre Nombre del paquete.

Descripcion Descripcion del paquete.

Compaiiia de Detalles de la compairiia que produjo el paquete.
software

Idioma Idioma para el que estéa disefiado el paquete.
Version Detalles de la version del paquete.
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Elementos de la pagina (Continuado)

Elemento Descripcion
Origen del Lista desplegable con las siguientes opciones que solo estan
paquete disponibles cuando el software de Altiris® Software Delivery

Solution™ se encuentra instalado.

El paquete no contiene archivos de origen: se envia una linea
de comandos al equipo administrado. Ejemplo: una llamada a una
utilidad, tal como Chkdsk.exe. El paquete no contiene los archivos
de origen.

Acceder al paquete desde un directorio local del equipo NS: la
ubicacion del paquete existe en un directorio local del equipo de
Notification Server.

Acceder al paquete desde una ruta UNC existente: para
acceder a paquetes que existen en una ruta UNC, primero debe
ingresar las credenciales que el Notification Server utilizara cuando
se conecte con dicha ruta. Para hacerlo, vaya a la pagina
Configuracién avanzada de la ficha Configuracion e ingrese las
credenciales en la seccién Credencial de punto de distribucion
(DPC). A continuacion, otorgue acceso de lectura a estas
credenciales en la carpeta de origen UNC.

Cuando el agente de Application Control descarga un paquete UNC
desde el Notification Server a través de HTTP, se conectara con el
11S del servidor por medio de la credencial de conectividad del
agente (ACC) y el IIS se autenticara en el origen UNC con la DPC.

El agente de Application Control utiliza la ACC cuando se conecta a
los origenes para la descarga. Por lo tanto, si el agente de
Application Control se descarga directamente a partir del origen del
paquete UNC, en lugar de hacerlo a través de HTTP del Notification
Server, las credenciales ACC también necesitaran Acceso de lectura
en la ubicacién del origen UNC.

Nota

Se recomienda seleccionar la opciéon Utilizar credencial de
conectividad del agente cuando se establezca la DPC en la pagina
Configuracion avanzada, ya que esto garantiza que debera existir
soOlo una credencial, la ACC, en las ubicaciones del origen del
paquete UNC.

Esto no se aplica si el agente de Application Control se descarga de
un Package Server, ya que éste aplicard un acceso anénimo o la ACC
a sus archivos de paquete descargados y no se utilizara la DPC.

Acceder al Esta opcidn requiere una ubicacién URL para el paquete.
paquete desde

una direccién URL URL de ubicacion del paquete: el agente de Application Control

accedera al paquete a través de esta URL andnima.

Ubicacion del Ubicacion del paquete en el equipo de Notification Server. Esta
paquete ubicaciéon puede ser un directorio local, una ruta UNC o una
ubicacion de URL, en funcién del origen del paquete.
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Elementos de la pagina (Continuado)

Elemento

Descripcion

Los archivos del
paquete se
eliminaran del
equipo si no se
utilizan durante

Lista desplegable que permite especificar el intervalo de tiempo a
partir del cual los archivos de paquetes se eliminan del equipo
cliente si no se han utilizado durante un plazo de tiempo especifico.

Aplicar

Haga clic aqui para guardar los cambios.

Cancelar

Haga clic aqui para cancelar los cambios.

Actualizar puntos
de distribucion

Haga clic aqui para actualizar esta informaciéon de paquete tan
pronto como sea posible en todos los equipos con Package Server
habilitado.

Ficha Programas

Esta ficha se utiliza para configurar los programas asociados con un paquete.

Seleccione un programa de la lista desplegable para ver sus detalles. Para agregar un
programa nuevo al paquete, haga clic en Nuevo. Para eliminar un programa del
paquete, seleccionelo en la lista desplegable y haga clic en Eliminar.

Elementos de la pagina

Elemento Descripcion

Programa Lista desplegable que permite seleccionar el programa que se
asociara con el paquete seleccionado.

Nuevo(a) Crea una nueva definicion de programa con la informacién que
aparece actualmente en la seccion Detalles del programa de la
pagina.

Eliminar Elimina la definicién de programa seleccionada en la lista
desplegable Programa.

Nombre Nombre del programa (obligatorio).

Descripcion Descripcion del programa (opcional).

Linea de Entrada de linea de comandos para ejecutar el programa, incluso los

comandos modificadores y los parametros si corresponde (obligatorio). La

entrada de la linea de comandos debe estar en la misma ubicacién o
ruta que el paquete.

Directorio de
trabajo

Directorio donde se almacenan temporalmente los archivos que
necesita el programa durante el despliegue (opcional).

Cédigos de éxito

Indique los codigos de éxito del programa (opcional).

Los cédigos de éxito vienen determinados por el cédigo de salida
que se devuelve cuando finaliza una aplicaciéon. Las aplicaciones
pueden definir sus propios codigos de salida para éxitos y errores,
pero por norma general el valor cero se emplea para indicar éxitos y
el valor no cero para indicar errores.

También se pueden especificar varios valores con un delimitador de
coma. Ejemplo: se puede indicar 0,3000 como valores de éxito.

Ayuda de Altiris Application Control Solution

33



Elementos de la pagina (Continuado)

Elemento

Descripcion

Caodigos de error

Indique los cédigos de error del programa (opcional).

Los codigos de error vienen determinados por el cédigo de salida
que se devuelve cuando finaliza una aplicacién. Las aplicaciones
pueden definir sus propios cédigos de salida para éxitos y errores,
pero por norma general el valor cero se emplea para indicar éxitos y
el valor no cero para indicar errores.

También se pueden especificar varios valores con un delimitador de
coma. Ejemplo: se puede indicar 1,5000 como valores de error.

Espacio estimado
en disco

El espacio estimado en disco de un campo de informacién requerido
para el programa instalado (opcional). El agente de Application
Control lo utiliza para asegurarse de que al menos una unidad fisica
tiene la cantidad especificada disponible antes de ejecutar el
programa.

Tiempo estimado
de ejecucion

El tiempo estimado en minutos necesario para completar el
despliegue (opcional). Se trata sélo de un campo informativo.

Interrumpir
después de

Detiene la ejecuciéon del programa una vez transcurridos los minutos
especificados. Si se establece en 0 o se deja en blanco, el programa
finalizar4 automaticamente después de que transcurran 360
minutos.

Tras ejecutar

Especifica la accidon que debe llevarse a cabo después de ejecutar el
programa (opcional). Las opciones son No se requiere ninguna
accion, Reiniciar equipo y Cerrar sesion de usuario.

Ventana de inicio

Especifica el estado de la ventana del programa cuando éste se
ejecuta. Las opciones son Normal, Oculto(a), Minimizado(a) y
Maximizado(a).

Ejecutar con
derechos

Especifica si el programa se ejecuta con la cuenta Cuenta del
sistema, Usuario conectado o Usuario especificado. Si
selecciona Usuario especificado, debe especificar el dominio de
usuario en el campo situado bajo esta opcién.

El programa se
puede ejecutar

Especifica las condiciones que deben darse para que el programa se
pueda ejecutar. Las opciones son So6lo si hay un usuario
conectado, Ya sea que haya un usuario conectado o no y Sélo
si no hay ningun usuario conectado.

Si selecciona Sélo si hay un usuario conectado, puede
seleccionar Se requiere entrada del usuario si desea permitir la
introduccién de datos por parte del usuario.

La opciéon Se requiere entrada del usuario sélo es valida si hay
un usuario conectado. Esta opcidn se encuentra disponible si el
programa que se ejecuta en un equipo abre una interfaz de usuario
que requiere la entrada del mismo para finalizar el proceso. Por
norma general, resulta mas seguro mantener esta opcion
seleccionada; razén por la que se trata de la opcidon predeterminada.
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Elementos de la pagina (Continuado)

Elemento

Descripcion

Velocidad de
conexiéon minima

Seleccione la velocidad minima de conexién para la ejecucion de los
programas de Software Delivery. La velocidad de conexion desde el
agente de Application Control al Notification Server se prueba antes
de ejecutar el programa. Si es inferior a la velocidad seleccionada, el
programa no se ejecutara.

El valor predeterminado es no se requiere conexion de red. Esto
significa que no se ha definido una velocidad minima de conexiéon
predeterminada para ejecutar los programas de Software Delivery.

Si se selecciona una velocidad de _ KB/seg, el agente de
Application Control comprueba la velocidad de conexién entre él y el
Notification Server antes de ejecutar un programa de Software
Delivery. Si la velocidad de conexién es superior a este valor, el
programa se ejecuta. Esto sélo se aplica a la ejecucion de
programas, no a la descarga de paquetes. El paguete ya debe estar
descargado.

Aplicar

Haga clic aqui para guardar los cambios.

Cancelar

Haga clic aqui para descartar los cambios.

Actualizar puntos
de distribucion

Haga clic aqui para actualizar esta informacion de paquete tan
pronto como sea posible en todos los equipos con Package Server
habilitado.
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Ficha Package Servers

Esta ficha se utiliza para especificar los equipos con Package Server asociados a un

paguete.

Elementos de la pagina

Elemento

Descripcion

Ubicacién de destino de
los paquetes en
Package Servers

Especifique la ubicacion de destino de paquete deseado en los
Package Servers si no desea utilizar el valor predeterminado.

La ubicacién predeterminada de entrega del paquete en Package
Servers es ruta de instalaciéon\altiris\agente de Application
Control\entrega de paquete\{guid de paquete}\caché).

Asignar paquete a

Seleccione el Package Server de destino entre uno de los siguientes:

m  Todos los Package Servers: asigna el paquete a todos los
Package Servers.

m  Package Servers individuales: asigna el paquete a los
Package Servers seleccionados.

m  Package Servers por sitio: asigna de forma manual sitios a
los paquetes a partir de una lista de sitios configurados en
la pagina Mantenimiento del sitio. Cuando se asigna un
sitio a un paquete, todos los Package Servers dentro del
sitio seleccionado alojaran el paquete.

m  Package Servers de forma automatica con predefinicion
manual: los sitios se asighan a los paquetes de forma
automatica de acuerdo con los requisitos de los clientes y
los Package Servers para dicho paquete.

Ejemplo: un administrador crea una tarea, la asocia con un
paquete asighado a Package Servers de forma
automatica con predefinido manual y también le asigna
una coleccion a la tarea. Ahora, todos los miembros de esta
coleccién requieren el paquete y deben descargarlo.

La préxima vez que se ejecuta la actualizacion del paquete
o se hace clic en el botén Actualizar puntos de distribucion,
el paquete se asigna a los sitios en funcién de los miembros
de la coleccion.

De modo que, si el cliente A es miembro de la coleccion
asignada a la tarea y el cliente A es miembro del sitio A,
entonces el sitio A se asignara al paquete.

Cuando el sitio A se asigna al paquete, todos los Package
Servers del sitio A alojaran el paquete. Por lo tanto, cuando
el cliente A necesite descargar el paquete, todos los
Package Servers dentro de su propio sitio ya habran
descargado y preparado el paquete, o estaran en el proceso
de hacerlo.

Esta opcién permite la asignacion manual de paquetes a los
sitios, como lo desee. Es decir que si un sitio no se ha
asignado automaticamente al paquete, el usuario puede
asignarlo a otros sitios de forma manual.

Aplicar

Haga clic aqui para guardar los cambios.

Cancelar

Haga clic aqui para descartar los cambios.

Actualizar puntos de
distribucion

Haga clic aqui para actualizar esta informacion de paquete tan
pronto como sea posible en todos los equipos con Package
Server habilitado.
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Ficha Opciones avanzadas

Esta ficha se emplea para especificar las opciones avanzadas de un paquete.

Elementos de la pagina

Elemento

Descripcion

Nombre de
visualizaciéon del
agente

El nombre del paquete que se mostrara en el agente de
Application Control. Este nombre puede diferir del nombre de
paquete especificado en la ficha Paquete.

El propdsito de este campo es suministrar a los usuarios finales
nombres de paquete que tengan sentido para ellos y que al
mismo tiempo sean significativos para usted en el nivel
administrativo.

Descripcion de
visualizacién del
agente

La descripciéon del paquete que se mostrara en el agente de
Application Control. Puede diferir de la descripcion del paquete
especificada en la ficha Paquete.

Se recomienda suministrar en este campo una descripcién que
permita al usuario final saber qué hara el paquete en el equipo
administrado.

Habilitar informe
detallado de estado de
sucesos de paquete

Controla si el agente de Application Control envia sucesos de
estado del paquete para este paquete al Notification Server.

Seleccione la casilla de verificacidon para habilitar el envio de
sucesos de estado de los paquetes al Notification Server.

Si se deshabilitan los sucesos de esta paquete, los agentes de
Application Control no pueden enviar los sucesos del paquete
AeX SWD al Notification Server.

Los siguientes tipos de sucesos de paquete AeX SWD no se
envian si se deshabilita la opcidon de sucesos de los paquetes:

e Nuevo paquete

e Paquete actualizado

e Paquete que se debe quitar

e Paquete quitado

e No se puede comprobar el paquete

e Disco insuficiente para descargar el paquete
e Descarga completada

e Descarga del paguete bloqueada

Para obtener mas informacién sobre cémo capturar sucesos en
entornos de gran tamafio, consulte “Escalabilidad” en la
Referencia de Altiris Notification Server .
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Elementos de la pagina (Continuado)

Elemento

Descripcion

Usar destino de

descarga alternativo

en el cliente

Utiliza un destino de descarga de paquete alternativo en el
equipo administrado ademas del predeterminado.

Esta opcion permite enviar archivos de paquete a equipos en
destinos alternativos. Cuando se ejecuta la tarea, los archivos de
paquete se copian desde la ubicacion de la caché interna a la
ubicacion especificada.

El agente de Application Control nunca eliminara los archivos de
paquete copiados. Se volveran a copiar cada vez que se ejecute
la tarea; por tanto, si la tarea tiene una programacion repetida,
los archivos se copiaran una y otra vez. Esto puede resultar de
utilidad para garantizar que el usuario no elimina un archivo
necesario.

Nota

El valor predeterminado de la ubicacion de caché interna es ruta
de instalacion\Altiris\Altiris Agent\Software
Delivery\{OCC5DFOE-BA6C-4AB3-8471-D6F0377F44D6}\caché.

Aplicar

Haga clic aqui para guardar los cambios.

Cancelar

Haga clic aqui para descartar los cambios.

Actualizar puntos de

distribuciéon

Haga clic aqui para actualizar esta informaciéon de paquete tan
pronto como sea posible en todos los equipos con Package
Server habilitado.

Pagina Actualizacion del agente de Application Control

Esta directiva genérica se puede usar para varias operaciones, incluyendo la instalacién
distribuida y desinstalacion del agente, al igual que la distribucién, actualizacién y
desinstalacion del agente de la solucién.

Elementos de la pagina

Elemento Descripcidon

Habilitar Seleccione esta opcion para habilitar la directiva.

Nombre Nombre de la directiva.

Descripcién Descripcion de la directiva.

Nombre del Especifica el paquete utilizado por la directiva.

paquete

Nombre del Nombre del programa que se va a ejecutar. La lista de opciones
programa disponibles en la lista desplegable depende del nombre del paquete.

Se aplica a las

Especifica la coleccién a la que se aplica la directiva. Haga clic en el

colecciones vinculo para abrir el cuadro de dialogo Selector de colecciones.
Nota
debe seleccionar al menos una coleccion para que pueda aplicarse la
directiva.

Paquete de Especifica la deshabilitacion de la multidifusién cuando se descargan

multidifusién

paquetes.
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Elementos de la pagina (Continuado)

Elemento

Descripcion

Opciones de
programacion:
Manual

Seleccione Manual para ejecutar manualmente la directiva, en lugar
de hacerlo segun una programacion.

Puede elegir una de las opciones siguientes (o ambas):

Notificar al usuario cuando esta tarea esté disponible:
seleccione esta opcidn para enviar una notificacion al usuario cuando
esta directiva esté disponible para su ejecucién. El usuario puede
controlar cuando se debe ejecutar la directiva.

Avisar al usuario antes de ejecutar esta tarea: seleccione esta
opcioén para advertir al usuario antes de ejecutar una directiva. El
usuario puede elegir si desea cancelar la tarea, ejecutarla
inmediatamente o recibir un recordatorio més tarde.

Opciones de
programacion:
Programado

La directiva se ejecuta en funcién de una programacion.

Ejecute la directiva tan pronto como sea posible y configure una
programacion para ejecutarla.

Elija una o mas de las opciones siguientes:

Ejecutar una vez lo mas pronto posible: ejecute la directiva tan
pronto como el paquete se haya descargado en el equipo
administrado y se haya cumplido con las condiciones de ejecucion.
Esta opcidn crea una directiva obligatoria que no muestra un cuadro
de didlogo en el equipo administrado antes de la ejecucion.

Programacion: ejecute la directiva segun una programacion. Haga
clic en No se ha definido ninguna programacién para abrir el
Editor de programaciones. Seleccione una de las opciones
siguientes:

e Ejecutar so6lo a la hora programada: le indica al agente de
Application Control que ejecute la directiva s6lo a la hora
programada. No intentara colocarla en la cola ni ejecutar la
tarea después de que haya pasado la hora programada.

e Ejecutar lo mas pronto posible tras de la hora
programada: le indica al agente de Application Control que si
no puede ejecutar la tarea a la hora programada, debe
continuar intentando ejecutarla méas adelante hasta que tenga
éxito.

El usuario puede ejecutar: permite que el usuario ejecute la

directa inmediatamente cuando esté disponible.

Notificar al usuario cuando la tarea esté disponible: envia una
notificacion al usuario cuando esta directiva esté disponible para su
ejecucion. El usuario puede controlar cuando se debe ejecutar la
directiva.

Advertir antes de ejecutar: avisa al usuario antes de ejecutar una
directiva. El usuario puede elegir si desea cancelar la tarea,
ejecutarla inmediatamente o posponerla.

Aplicar

Haga clic aqui para guardar los cambios.

Cancelar

Haga clic aqui para descartar los cambios.
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Pagina Desinstalacion del agente de Application Control

Esta pagina es similar a las paginas Instalacién de Application Control y Actualizacion de
Application Control. La Unica diferencia es el Nombre del programa. Para obtener mas
informacion, consulte Pagina Actualizacion del agente de Application Control (pagina
38).

Mantenimiento

La carpeta Mantenimiento contiene la pagina Extraer detalles del certificado. Esta pagina
le permite configurar la programacién para recuperar todos los certificados digitales de
las aplicaciones devueltas por los agentes de File Inventory.

Elemento Descripcion

Ficha General

Habilitar programacioén Habilite una programaciéon para recuperar detalles de

certificados.

Ficha Historial Vea el resumen y el estado de las tareas programadas de

Extraer detalles del certificado ejecutadas
anteriormente.

Configuracion del agente de File Inventory

La carpeta File Inventory de la ficha Configuracién contiene directivas para:

Directiva de deteccion de archivos: detecta programas de software que se
ejecutan en equipos administrados.

Directiva de File Inventory: detecta informacion sobre programas de software
que se ejecutan en equipos administrados. Ejemplo: informaciéon sobre ejecutables
Win32 y certificados digitales.

Sugerencia

Para ejecutar la Deteccién de archivos o File Inventory de forma manual en un equipo
administrado en cualquier momento, realice los siguientes pasos:

1.

Habilite la Administracion de energia en el Altiris Agent. Para obtener instrucciones,
consulte Ayuda de Notification Server.

En cualquier cuadricula que provea una lista de equipos administrados, un informe,
una coleccion o el Administrador de recursos, haga clic con el botdn secundario en el
nombre del equipo.

Seleccione File Inventory > Ejecutar Deteccidn de archivos o File Inventory
> Ejecutar File Inventory.

Para acceder a estas directivas

1.

En Altiris Console, seleccione la ficha Configuracion.
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2. En el panel izquierdo, seleccione Configuracion > Configuracién de soluciones
> Software Administracion > File Inventory > Windows > Configuracién del
agente de File Inventory.

Ambas directivas tienen los mismos elementos de pagina.

Elemento Descripcion

Habilitar Seleccione esta opcién para habilitar la directiva.

Nombre Nombre de la directiva.

Descripcion Descripcion de la directiva.

Se aplica a: Seleccione la coleccién a la que se aplica esta directiva.
Intervalo Seleccione el periodo de tiempo que debe transcurrir entre

cada ejecucion de la directiva.

Aplicar Haga clic aqui para guardar los cambios.

Cancelar Haga clic aqui para descartar los cambios.

Para crear una directiva nueva de configuracion del agente de File
Inventory

1. En Altiris Console, seleccione la ficha Configuracion.

2. En el panel izquierdo, seleccione Configuracion > Configuracion de soluciones
> Software Administracion > File Inventory > Windows.

3. En el panel izquierdo, haga clic con el botén derecho en Configuracién del agente
de File Inventory y seleccione Nuevo(a) > Directiva de deteccién de archivos
o Nuevo(a) > Directiva de File Inventory.

4. En el panel derecho, escriba los detalles de la directiva y un intervalo en los campos
que se proveen.

Instalacion del agente de File Inventory

Para obtener mas informacién, consulte Instalaciéon del agente de File Inventory (pagina
8).

Pagina Paquete del agente de File Inventory

Esta pagina le permite crear un paquete que las directivas de instalacion del agente de
File Inventory utilizan segln sea necesario cuando distribuyen o desinstalan el agente.
Por lo general, es recomendable que no se cambie ninguna configuraciéon en este
paquete. Esta pagina se configura de la misma forma que el agente de Application
Control. Consulte Pagina Paquete del agente de Application Control (pagina 31).

Pagina Actualizacion del agente de File Inventory

Es una directiva genérica que puede utilizarse para varias operaciones, entre ellas la
instalacién distribuida y la desinstalacién del agente y la instalacion distribuida, la
actualizacion y la desinstalacion del agente de la solucién. Se configura de la misma
forma que el agente de Application Control. Consulte Pagina Actualizacion del agente de
Application Control (pagina 38).
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Desinstalacion del agente de File Inventory

Esta pagina es similar a las paginas Instalacion del agente de File Inventory y
Actualizacion del agente de File Inventory. La Unica diferencia es el Nombre del
programa. Para obtener mas informacion, consulte Pagina Actualizacion del agente de
Application Control (pagina 38).

Depuracion de recursos

La directiva de Depuracion de recursos le permite realizar una limpieza periddica de la

base de datos a fin de quitar los recursos de archivos y certificados digitales que ya no

estan asociados con los equipos. De forma predeterminada, la programacion se ejecuta
diariamente.

Para acceder a esta directiva y habilitarla

1.
2.

En Altiris Console, haga clic en la ficha Configuracion.

En el panel izquierdo, seleccione Configuracién > Configuracion de soluciones
> Administracion de software > File Inventory > Windows > Depuracion de
recursos.

En el panel derecho, haga clic en Habilitar depuracidn y seleccione un periodo de
tiempo de la lista desplegable.

Para crear su propia programacion, seleccione Programacioén personalizada de la
lista desplegable y haga clic en el vinculo Definir programaciéon personalizada
(opcional). En el cuadro de dialogo Editor de programaciones, escriba los detalles
de la programacion en los campos que se proveen y haga clic en Aceptar.

Haga clic en Aplicar.

Ayuda de Altiris Application Control Solution 42



Capitulo 5

Operaciones en Application Control Solution

Este capitulo aborda la mayoria de las tareas comunes que se realizan cuando se trabaja
con Application Control Solution.

Configuracion de Application Control Solution

Para obtener informacién sobre todas las opciones de configuracién de Application
Control Solution, consulte Ficha Configuracion (pagina 30).

Creacion de directivas

Esta seccion muestra la forma de crear directivas sin utilizar el asistente de Application
Control. Se recomienda utilizar el asistente de Application Control para crear directivas y
asociar acciones, filtros y equipos de destino. Consulte Asistente de Application Control
(pagina 29).

Para crear una directiva de Application Control Solution
1. En Altiris Console, haga clic en la ficha Tareas.

2. En el panel izquierdo, seleccione Tareas > Administracién de seguridad >
Windows > Tareas de Application Control > Directivas de seguridad.

3. En el panel izquierdo, haga clic con el botén secundario en Directivas de
seguridad y seleccione Nuevo(a) > Directiva de Application Control.

Equipos de destino

1. En el panel derecho, haga clic en Habilitar.

2. Escriba un nombre y una descripcion para la directiva en los campos que se
proveen.

3. Para seleccionar los equipos a los que se aplicaré esta directiva, haga clic en

Equipos: .
Configurar filtros

1. Para incluir filtros en la directiva, haga clic en Incluir: a
2. En el cuadro de dialogo Selector de elementos, seleccione un filtro de aplicacion.

Para agregar su propio filtro de aplicacion:

a. en el cuadro de dialogo Selector de elementos, haga clic en &% y seleccione
un tipo de filtro.
b. Segun su seleccion:

¢ en el cuadro de didlogo Resumen de colecciones, escriba un nombre y
una descripciéon para la accién o
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¢ en el cuadro de didlogo Filtro dindmico, configure el filtro como se requiera.

Para obtener mas detalles sobre lo que se puede configurar en cada filtro,
consulte Filtros de aplicacion (pagina 23).

3. Para excluir filtros de la directiva, haga clic en Excluir: s y siga el procedimiento
del Paso 2 mencionado anteriormente.

4. En el cuadro de didlogo Selector de colecciones, elija una colecciéon y haga clic en
Aplicar.

Configurar las acciones de aplicacion

1. En el campo Prioridad de directiva, especifique una prioridad de directiva para
determinar su orden en relacién con otras directivas.

2. Para continuar aplicando directivas de prioridad mas baja luego de haber aplicado
esta directiva, seleccione la casilla de verificacién correspondiente (opcional).

3. Para continuar aplicando directivas de prioridad mas baja para los procesos hijos
luego de haber aplicado esta directiva, seleccione la casilla de verificacion
correspondiente (opcional).

Nota

Se recomienda utilizar el asistente de Application Control para crear directivas y asociar
acciones, filtros y equipos de destino. Consulte Creacion de una directiva de Application
Control (pagina 11).

Creacion de acciones de aplicacion

1. En Altiris Console, haga clic en la ficha Tareas.

2. En el panel izquierdo, seleccione Tareas > Administracion de seguridad >
Windows > Tareas de Application Control > Acciones de aplicacion.

3. Elija la accién que desea crear. Para obtener mas informacién, consulte la tabla en
Acciones de aplicaciéon (pagina 16):

m  Para crear una accion de Denegar ejecucion de la Accién de aplicacion: en el
panel izquierdo, haga clic con el botén secundario en Acciones de aplicaciony
seleccione Nuevo(a) > Denegar ejecucion de la Accidn de aplicacion.

m  Para crear una accion relacionada con cualquiera de los tipos de acciones
existentes, en el panel izquierdo haga clic con el botén secundario en la carpeta
que desea y seleccione Nuevo(a) > Tipo de carpeta Accion de aplicacion.

Ejemplo 1: Para crear un Mensaje de denegacion de la ejecucion, en el panel
izquierdo haga clic con el botdn secundario en Mensajes y seleccione
Nuevo(a) > Mostrar mensaje para usuario de Accion de aplicacion.

Ejemplo 2: Para crear una acciéon de cuarentena nueva, en el panel izquierdo
haga clic con el botén secundario en Cuarentena y seleccione Nuevo(a) >
Accion de aplicacion de archivo en cuarentena.

4. En el panel derecho, escriba un nombre y una descripcién en los campos que se
proveen y configure la accibn como se requiera. Para obtener mas opciones de
configuracion, consulte la tabla en Acciones de aplicacion (pagina 16):

5. Haga clic en Aplicar.
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Nota
A fin de obtener informacién sobre la interfaz de usuario para crear acciones de
aplicacion, consulte Acciones de aplicacion (pagina 16)

También puede crear acciones de aplicacion en el asistente de Application Control.
Consulte Asistente de Application Control (pagina 29).

Creacion y edicion de los Filtros de aplicacion

Para crear un filtro de aplicacion
1. En Altiris Console, haga clic en la ficha Tareas.

2. En el panel izquierdo, seleccione Tareas > Administracion de seguridad >
Windows > Tareas de Application Control > Filtro de aplicacion.

3. Elija el tipo de filtro que desea crear. Para obtener mas informacién, consulte la
tabla en Acciones de aplicacion (pagina 16):

m  Para crear un filtro de coleccion de archivos, en el panel izquierdo haga clic con
el botén secundario en Filtros de coleccién de archivos y seleccione un filtro.

m  Para crear un filtro estatico, en el panel izquierdo haga clic con el botén
secundario en Filtros estaticos y seleccione un filtro.

4. En el panel derecho, escriba un nombre y una descripcién en los campos que se
proveen y configure el filtro como se requiera. Para obtener més opciones de
configuracion, consulte la tabla en Acciones de aplicacion (pagina 16):

5. Haga clic en Aplicar.
Nota

También puede crear filtros de aplicacion en el asistente de Application Control. Consulte
Asistente de Application Control (pagina 29).

Para obtener informacién sobre la interfaz de usuario para crear filtros, consulte Filtros
de aplicaciéon (pagina 23)

Para editar un filtro de aplicacion
1. En Altiris Console, haga clic en la ficha Tareas.

2. En el panel izquierdo, seleccione Tareas > Administracion de seguridad >
Windows > Tareas de Application Control > Filtro de aplicacion.

3. Haga clic con el boton secundario en el filtro que desea editar y seleccione Editar
coleccion. Para obtener mas opciones de configuracion, consulte la tabla en
Acciones de aplicacion (pagina 16):

Nota
No puede editar los Filtros de inventario predeterminados.

Para obtener informacién sobre la interfaz de usuario para editar filtros, consulte Filtros
de aplicacion (pagina 23).
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Clasificacion de seguridad

Application Control Solution le permite clasificar todas las aplicaciones detectadas.
Puede agregarlas a las colecciones de Restringidos/as, Aceptables o Moderados/as, que
pueden utilizarse para filtrar cuando se crean las directivas.

Para clasificar la seguridad de una aplicacién

1. En Altiris Console, haga clic en la ficha Tareas.

2. En el panel izquierdo, seleccione Tareas > Administracion de seguridad >
Application Control > Windows > Administrar aplicaciones.

3. En el panel derecho:

m  seleccione una aplicacion de la lista y haga clic en el icono apropiado de la barra
de herramientas o

m  haga clic con el botén secundario en una aplicacién de la lista y seleccione
Clasificacion de seguridad > Restringido/a, Moderado/a, No
clasificado/a o Aceptable.

Nota

Para obtener informacién sobre los iconos de la barra de herramientas, consulte
Administrar aplicaciones (pagina 27).
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Capitulo 6

Situaciones modelo de Application Control

Solution

Esta seccion describe algunas tareas Utiles que puede crear con Application Control
Solution.

Requisitos previos de las tareas

Asegurese de que estén habilitadas las siguientes directivas de Application Control:

Directiva de configuracion del agente de Application Control: establece los
intervalos de Enviar sucesos de Acciones de aplicacion y Actualizar caché de
elementos del cliente en uno y cinco minutos, respectivamente. Consulte
Configuracion del agente de Application Control (pagina 30).

Precaucion

Esta configuracién no se recomienda fuera de un entorno de prueba ya que
disminuye el rendimiento del sistema. Sélo se configura para poder ver
inmediatamente los resultados de las siguientes situaciones de ejemplo.

La Directiva predeterminada de deteccidn de archivos con su configuracion
predeterminada. Consulte Configuracion del agente de File Inventory (pagina 40).

La Directiva predeterminada de File Inventory con su configuracion
predeterminada. Consulte Configuracion del agente de File Inventory (pagina 40).

Situaciones

Restringir los derechos de proceso de una aplicacién (pagina 47)

Automatizar el cifrado del documento (pagina 48)

Impedir la ejecucién de aplicaciones dafiinas (pagina 49)

Impedir la lectura/escritura en tipos de archivos o ubicaciones de red (pagina 50)
Ejecutar una aplicacion en una capa de SVS (pagina 51)

Archivos en cuarentena (pagina 52)

Restringir los derechos de proceso de una

aplicacion

Esta situacion describe el proceso involucrado en la restriccion de los derechos de
proceso de una aplicacion. Esta situacién de ejemplo lo guia a través de los pasos
necesarios con la directiva predeterminada Limitar derechos de proceso de Internet
Explorer y Outlook.

Descripcion de la situacion

En esta situacion, el usuario tiene:

Internet Explorer instalado
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e una cuenta de usuario con derechos administrativos

e MSN Messenger Service de red habilitado y en ejecucién

Con esta configuracién, Internet Explorer ha heredado derechos administrativos del
usuario y, en consecuencia, puede detener los servicios de Windows.

Resolucidon de la situacion

Para impedir que Internet Explorer detenga los servicios de Windows, complete los
siguientes pasos:

1. En Altiris Console, seleccione la ficha Tareas.

2. En el panel izquierdo, seleccione Tareas > Administracién de seguridad >
Application Control > Windows > Tareas de Application Control > Directivas
de Application Control > Limitar los derechos de proceso de Internet
Explorer y Outlook.

3. En el panel derecho, seleccione Habilitar.

4. Abra Internet Explorer, seleccione Archivo > Abrir y vaya a cmnmd.exe en el
directorio SYSTEM.

5. Intente detener el servicio MSN Messenger con la linea de comandos: NET STOP
Messenger.

Aparece un mensaje de Application Control en la barra de tareas que dice “Se han
reducido los derechos de IEXPLORER.EXE” y usted no podra detener el servicio.

Automatizar el cifrado del documento

Esta seccion describe el proceso involucrado en el cifrado de documentos automatizado.
Para esta situacion deberé crear una directiva a fin de aplicar el cifrado de documentos
en todas las hojas de calculo de Microsoft Excel.

Descripcion de la situacion

En esta situacion, el usuario tiene:

e dos cuentas de usuario

e Microsoft Excel

Resolucion de la situacion

Para cifrar automaticamente las hojas de calculo de Microsoft Excel, realice los
siguientes pasos:

1. En Altiris Console, seleccione la ficha Tareas.

2. En el panel izquierdo, seleccione Tareas > Administraciéon de seguridad >
Application Control > Windows > Application Control Tareas > Administrar
aplicaciones.

3. En el panel derecho, haga clic en A y seleccione Directiva de Automatizar el
cifrado del documento.

4. En el Paso 1 del asistente de Application Control, haga clic en Siguiente.

5. En el Paso 2, haga clic en el vinculo Incluir: y en el cuadro de dialogo Selector de
elementos, seleccione MS Excel. Haga clic en Siguiente.
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En el Paso 3, Detalles de directiva, configure de la siguiente manera:
a. Seleccione Habilitar.
b. En el campo Nombre, especifique Cifrar hojas de célculo Microsoft Excel.

c. En el campo Descripcion, especifique “Esta directiva automatizara el cifrado de
todas las hojas de calculo creadas o modificadas por Microsoft Excel.”

d. Haga clic en Terminar.
Abra Microsoft Excel, cree una hoja de calculo nueva, guardela y cierre la aplicacion.

Abra Windows Explorer y desplace el cursor al archivo nuevo. El nombre de archivo
aparece en verde. Si selecciona Atributos avanzados en las propiedades de archivo,
podra ver que el archivo se encuentra cifrado.

Para comprobar que el cifrado funciona, inicie una sesién con otra cuenta de usuario
e intente abrir el archivo.

Impedir la ejecucion de aplicaciones daninas

Esta situacion muestra la forma de evitar que el usuario final ejecute cmd.exe.

Descripcion de la situacion

En esta situacion:

el usuario final ha ejecutado C:\windows\system32\cmd.exe al menos una vez
desde que se instal6 el agente de Application Control.

El agente de File Inventory ha devuelto un inventario de archivos al Notification
Server.

Resolucion de la situacién

Para cifrar automaticamente las hojas de célculo de Microsoft Excel, realice los
siguientes pasos:

1.
2.

En Altiris Console, seleccione la ficha Tareas.

En el panel izquierdo, seleccione Tareas > Administracion de seguridad >
Application Control > Windows > Tareas de Application Control >
Administrar aplicaciones.

En el panel derecho, escriba “cmd" en el campo Ejecutable Win32 y haga clic en
Actualizar.

Seleccione todas las filas de la cuadricula y haga clic en el boton Restringido/a.

Ejecute la Programacion de actualizacion delta de la coleccion Para obtener
instrucciones, consulte Ayuda de Notification Server.

Habilite la directiva de ejecucién Denegar restringido/a. Consulte Administrar
aplicaciones (pagina 27).

En un equipo administrado, inicie cmd.exe. El archivo cmd.exe no se iniciara y usted
recibird un mensaje de la bandeja del sistema.
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Impedir la lecturaZescritura en tipos de archivos o
ubicaciones de red

Descripcion de la situacion

En esta situacion, el usuario final tiene instalado:

Microsoft Word

Microsoft Excel

Resolucion de la situacion

1.

En el equipo administrado, cree un documento de Microsoft Word y guardelo en
c:\facturas de la empresa\factura 101.doc.

En Altiris Console, seleccione la ficha Tareas.

En el panel izquierdo, seleccione Tareas > Administracion de seguridad >
Application Control > Windows > Tareas de Application Control > Directivas
de Application Control.

En el panel izquierdo, haga clic con el botén secundario en Directivas de
Application Control y seleccione Nuevo(a) > Directiva de Application Control.

Configure la directiva de la siguiente manera:

m Nombre: “Proteger contra la escritura documentos de Word en el directorio
Facturas de la empresa”

m  Descripcion: impedir que Microsoft Word tenga acceso de escritura a
documentos de Word o pueda crear documentos de Word nuevos en el
directorio de facturas de la empresa.

m  Se aplica a: Todos los equipos con el agente de Application Control instalado
m  Enviar suceso de Acciones de aplicacion: habilitado

m  Continuar aplicando directivas de prioridad mas baja tras aplicar esta
directiva: habilitado

Haga clic en el vinculo Incluir filtros, seleccione MS Word en el cuadro de dialogo
Selector de elementos y haga clic en Aplicar.

En Acciones de aplicacion, haga clic en el vinculo Acciones.
En el cuadro de didlogo Selector de elementos, haga clic en &% y seleccione
Denegar acceso a archivos de Acciones de aplicacioén.

En el cuadro de didlogo Denegar acceso a archivos, especifique lo siguiente en los
campos apropiados:

m Nombre: impedir el acceso de escritura de los documentos de Word en el
directorio de Facturas de la empresa

m  Ruta: C:\facturas de la empresa

m  Tipo MIME: documento de Word

10. Haga clic en Aplicar y cierre el cuadro de dialogo.

Ayuda de Altiris Application Control Solution 50



11.

12.
13.

En el cuadro de diadlogo Selector de elementos, haga clic en @, seleccione la

accion nueva Denegar acceso a archivos de Acciones de aplicacion y haga clic
en Aplicar.

Habilite la directiva y haga clic en Aplicar.

En Microsoft Word, abra C:\facturas de la empresa\factura 101.doc. El archivo es de
solo lectura y no se puede modificar.

Otras pruebas de situaciones

1.

Cree un documento nuevo e intente guardarlo en c:\facturas de la empresa\. No
podra abrirlo y recibird un error de Permiso de archivo.

Compruebe que se puede crear o modificar un documento de Word en otro
directorio.

En Microsoft Excel, guarde una hoja de calculo en la misma ubicacién del Paso 1. Los
permisos se limitan a Microsoft Word.

Ejecutar una aplicacion en una capa de SVS

Esta situacion muestra la forma de capturar los datos de una aplicacion en la capa de
Software Virtualization Solution.

Descripcion de la situacion

En esta situacion, el usuario final tiene instalado:

Microsoft Word

Resolucion de la situacién

1.

En el equipo administrado, cree el documento de Microsoft Word
C:\documento\documento importante.doc.

En Altiris Console, seleccione la ficha Tareas.

En el panel izquierdo, seleccione Tareas > Administracion de seguridad >
Application Control > Windows > Tareas de Application Control >
Administrar aplicaciones.

En el panel derecho, haga clic en &\ y seleccione Ejecutar una aplicaciéon en una
capa de SVS.

En el Paso 1 del Asistente de Application Control, haga clic en Siguiente.
En el Paso 2, seleccione MS Word como el Filtro de inclusiones.

En el Paso 3, configure los detalles de la directiva de la siguiente manera y haga clic
en Terminar:

m  Seleccione Habilitar.
m Nombre: Ejecutar Microsoft Word en una capa de SVS.
m  Descripcion: capturar la informacion de Microsoft Word en una capa de SVS.

En Microsoft Word, cree un documento y guardelo en C:\documento\documento
sospechoso.doc.

Cierre Microsoft Word.
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10. Compruebe que el documento no puede verse en Windows Explorer; ya que la capa
lo ha aislado.

11. Deshabilite la directiva e intente abrir el documento. El documento ya no existira
porque la capa ya no estara activa para Microsoft Word.

Archivos en cuarentena

Este escenario muestra la forma de poner en cuarentena una aplicacién dafiina
conocida.
Descripcion de la situacion

Copie cmd.exe y cambiele el nombre: "C:\Virus\aplicaciéon dafina.exe".

Resolucion de la situacion

1. En el equipo administrado, cree el documento de Microsoft Word
C:\documento\documento importante.doc.

2. En Altiris Console, seleccione la ficha Tareas.

3. En el panel izquierdo, seleccione Tareas > Administraciéon de seguridad >
Application Control > Windows > Tareas de Application Control >
Administrar aplicaciones.

4. En el panel derecho, haga clic en &\ y seleccione Directiva de aplicacion en
cuarentena.

5. En el Paso 1 del Asistente de Application Control, haga clic en Siguiente.

6. En el Paso 2, haga clic en el vinculo Inclusiones

7. En el cuadro de didlogo Selector de elementos, haga clic en ¢ y seleccione
Filtros evaluados de forma dinamica > Filtro de archivo ejecutable Win32.

8. En el cuadro de didlogo Filtro de archivos ejecutable Win32, especifique lo
siguiente en los campos apropiados:

m Nombre: Aplicaciones dafiinas en cuarentena
m Nombre de archivo: aplicacion dafiina.exe

9. Haga clic en Aplicar y cierre el cuadro de dialogo.

10. En el cuadro de dialogo Selector de elementos, haga clic en @, seleccione el
nuevo Filtro de archivos ejecutables Win32 y haga clic en Aplicar.

11. En el Paso 3, habilite la directiva, configlrela de la siguiente manera y haga clic en
Aplicar:

m Nombre: Aplicaciones dafiinas en cuarentena.

m  Descripcion: se trata de una directiva de ejemplo para demostrar las
capacidades de cuarentena de Application Control Solution.

12. Ejecute aplicaciéon dafiina.exe en el equipo administrado.

13. Aparece un mensaje y el archivo se mueve a C:\archivos en cuarentena.
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