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Kapitel1: 

Carbon Copy Agent - Übersicht

Carbon Copy ist ein Remote-System-Dienstprogramm. Durch sichere Verbindungen über LAN, 
Modem oder Internet kann das Fenster “Remote-Steuerung mit Carbon Copy” der Altiris-Konsole 
oder die Carbon Copy-Konsole eine beliebige Kombination von Carbon Copy-Dienstprogrammen 
starten.

Der Carbon Copy Agent kann auf Computern installiert werden, um den Remote-Zugriff zu 
ermöglichen. Der Carbon Copy Agent enthält voreingestellte Konfigurationsoptionen und 
Kennwörter, wodurch sofort und ohne Eingriff des Benutzers des Remote-Computers auf diesen 
zugegriffen werden kann. Wenn der Carbon Copy Agent läuft, kann ein Administrator remote auf 
den Remote-Computer zugreifen und ihn steuern, um auftretende Probleme sofort zu lösen.

Wenn das Fenster Remote-Steuerung mit Carbon Copy der Altiris-Konsole oder die Carbon Copy-
Konsole mit Ihrem Computer, auf dem der Carbon Copy Agent läuft, verbunden ist, ist dies 
wahrscheinlich so, weil Sie ein Problem mit Ihrem Computer haben und den Support angerufen 
haben. Es könnte jedoch auch sein, dass der Administrator zur Aktualisierung von Dateien eine 
Verbindung hergestellt hat, um Ihren Computer proaktiv zu warten, oder Sie haben von zuhause aus 
oder von unterwegs auf Ihren Computer zugegriffen.

Ihr Administrator kann Carbon Copy verwenden, um Sie auf die schnellste Weise zu unterstützen – 
indem er Ihnen über die Schulter sieht, um das Problem zu identifizieren, und es dann löst. Wenn 
der Administrator Verbindung aufgenommen hat, erscheint ein Dialogfeld, das Sie davon 
unterrichtet, dass eine Verbindung erstellt wurde. 

Wenn ein Administrator Ihren Computer remote steuert, können Sie die Aktionen auf Ihrem 
Computer verfolgen. Indem Sie dem Administrator bei der Problemlösung zuschauen, lernen Sie, 
wie solche Probleme gelöst werden. In Zukunft können Sie das Problem dann unter Umständen 
selber beheben oder sogar vermeiden, dass es wieder auftritt.

Merkmale des Carbon Copy Agent
Der Carbon Copy Agent enthält folgende Dienstprogramme:

Remote-Steuerung - Mit der Remote-Steuerung kann ein Remote-Benutzer (wie ein Administrator) 
anhand des Fensters “Remote-Steuerung mit Carbon Copy” der Altiris-Konsole oder anhand der 
Carbon Copy-Konsole den lokalen Computer bedienen, auf dem der Carbon Copy Agent läuft. Die 
Tastatureinträge und Mausbewegungen vom Remote-Computer steuern den lokalen Computer. 
Siehe “Remote-Steuerung” auf Seite 29.

Dateiübertragung - Mit der Dateiübertragung kann ein Remote-Benutzer (wie ein Administrator) 
anhand des Fensters “Remote-Steuerung mit Carbon Copy” der Altiris-Konsole oder anhand der 
Carbon Copy-Konsole Dateien auf Computern kopieren und synchronisieren, auf denen der Carbon 
Copy Agent läuft. Der Remote-Benutzer kann außerdem Dateien löschen und Verzeichnisse auf 
ihrem eigenen oder dem angeschlossenen Computer erstellen oder entfernen. Die Funktion zur 
Dateiübertragung ist dem Windows Explorer  ähnlich und wurde erweitert, um die Verzeichnisse 
angeschlossener Computer  bearbeiten zu können. Siehe “Dateiübertragung” auf Seite 30.

Voice Chat - Mit der Voice Chat-Funktion kann ein Remote-Benutzer (wie ein Administrator) 
anhand des Fensters “Remote-Steuerung mit Carbon Copy” der Altiris-Konsole oder anhand der 
Carbon Copy-Konsole eine Voice Chat-Sitzung mit dem Benutzer des Computers mit dem Carbon 
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Copy Agent starten. Sie können Nachrichten mit dem Voice Chat-Dienstprogramm eintippen, auch 
wenn Sie keine Soundkarte, keine Lautsprecher und kein Mikrofon haben. Siehe “Voice Chat” auf 
Seite 31.

Remote-Druck - Mit der Remote-Druck-Funktion kann ein Remote-Benutzer (wie ein Administrator) 
anhand des Fensters “Remote-Steuerung mit Carbon Copy” der Altiris-Konsole oder anhand der 
Carbon Copy-Konsole ein Dokument eines Quellcomputers auf einem Drucker drucken, der an 
einem Remote-Computer (Zielcomputer) angeschlossen ist. Siehe “Remote-Drucken” auf Seite 33.

Telefonbuch - Mit dem Telefonbuch kann der Benutzer eines Computers, auf dem der Carbon Copy 
Agent oder die Carbon Copy-Konsole läuft, eine Liste von Computern erstellen, mit denen 
Verbindung aufgenommen werden soll. Carbon Copy kann dann automatisch eine Verbindung mit 
den Einträgen der Telefonbuchliste herstellen. Siehe “Telefonbuch” auf Seite 10.

Profile - Mit Profilen kann der Benutzer des Computers, auf dem der Carbon Copy Agent oder die 
Carbon Copy-Konsole läuft, den Zugriff auf den Computer durch Remote-Benutzer kontrollieren, 
indem er einen gültigen Benutzernamen und ein Kennwort verlangt, um die Verbindung 
herzustellen. “Profile” auf Seite 22.

Carbon Copy als Service ausführen
Wichtig: Sie müssen Carbon Copy als Service einrichten, bevor Sie die Windows NT-, Windows 
2000-, Windows XP- oder Windows 2003-Sicherheit verwenden.

So richten Sie Carbon Copy als Service ein
1 Klicken Sie auf das Symbol Carbon Copy auf der Symbolleiste, und wählen Sie Sicherheit > 

Einstellungen.
2 Klicken Sie auf das Register Global.
3 Markieren Sie das Kästchen Carbon Copy vor der Windows-Anmeldeaufforderung laden. Carbon 

Copy wird nun jedes Mal automatisch als Service ausgeführt, wenn Sie Windows NT, Windows 
XP, Windows 2000 oder Windows 2003 starten.

 „Warten auf Anruf“ aktivieren und deaktivieren
Der Carbon Copy Agent muss auf mindestens einem Gerät für das Akzeptieren von Anrufen 
konfiguriert sein, um aktiviert zu werden. Standardmäßig ist der Agent auf allen Geräten zum 
Akzeptieren von Verbindungen eingestellt.

So aktivieren Sie den Agent
• Klicken Sie auf das Symbol Carbon Copy auf der Symbolleiste, und wählen Sie “Warten auf 

Anruf“ aktivieren. 
Hinweis: Falls das Menü ”Warten auf Anruf” deaktivieren anzeigt, dann ist der Agent bereits aktiviert.

So deaktivieren Sie den Agent
• Klicken Sie auf das Symbol Carbon Copy auf der Symbolleiste, und wählen Sie “Warten auf 

Anruf“ deaktivieren.
Hinweis: Falls das Menü nur ”Warten auf Anruf” aktivieren anzeigt, dann ist der Agent bereits 
deaktiviert.

Verbindung mit einem Computer abbrechen
So brechen Sie die Verbindung des Agent mit dem Remote-Computer ab
1 Klicken Sie auf das Symbol Carbon Copy auf der Symbolleiste, und wählen Sie Verbindung 

unterbrechen.
2 Klicken Sie auf Ja, wenn Sie zur Bestätigung aufgefordert werden.
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Carbon Copy beenden

So beenden Sie den Agent
1 Klicken Sie auf das Symbol Carbon Copy auf der Symbolleiste, und wählen Sie Beenden.
2 Klicken Sie auf Ja, wenn Sie zur Bestätigung aufgefordert werden.

Den Carbon Copy Agent deinstallieren
• Zur Deinstallation des Carbon Copy Agent verwenden Sie Programme hinzufügen/entfernen in 

der Windows Steuerkonsole.
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Telefonbuch

Telefonbucheinträge enthalten Verbindungsinformationen. Einträge können Namen, 
Telefonnummern, Anmeldenamen und Anmeldekennwörter enthalten. Wenn Carbon Copy gestartet 
wird, wählt es die Nummer im  Telefonbuch automatisch und sendet einen Anmeldenamen und ein 
Kennwort,  falls erforderlich.

Das RegisterTelefonbuch enthält eine Liste von Carbon  Copy- und Einwähl-
Netzwerkverbindungen, die Sie erstellt haben. Sie erstellen die Telefonbucheinträge mit dem 
Assistenten Neue Verbindung erstellen.

Sie können ein Kennwort zum Zugriff im Dialogfeld Sicherheitsoptionen>Global einrichten, um Ihr 
Telefonbuch vor nicht-autorisierten  Benutzern zu schützen. Alle Informationen im Telefonbuch 
werden verschlüsselt, wenn  sie auf der Festplatte gespeichert werden, damit eine Person, die Ihre  
Dateien durchblättert, die Telefonbuchdatei nicht öffnen und ihren Inhalt  nicht anzeigen kann.

Das Telefonbuch öffnen
So öffnen Sie das Telefonbuch
• Klicken Sie auf das Symbol Carbon Copy auf der Symbolleiste, und wählen Sie Telefonbuch.

Dialogfeld Telefonbuch
Fenster Telefonbuch - Zeigt eine Liste von Telefonbucheinträgen an. Die Liste kann in verschiedenen 
Formaten angezeigt werden, indem Sie mit der rechten Maustaste auf das gewünschte Format 
klicken.

Verbindung herstellen - Stellt eine Verbindung mit dem hervorgehobenen Telefonbucheintrag her.

Hinzufügen - Startet den Assistenten Neue Verbindung erstellen.

Löschen - Löscht den ausgewählten Telefonbucheintrag.

Umbenennen - Benennt den ausgewählten Telefonbucheintrag um.

Eigenschaften - Öffnet das Dialogfeld der Telefonbuch-Eigenschaften des ausgewählten Eintrags, wo 
Sie die Eigenschaften anzeigen und ändern können.

Schließen - Schließt das Fenster Telefonbuch.

Hilfe - Öffnet das Hilfefenster.

Anzeige - Ändert die Anzeige der Symbole. Zu den verschiedenen Anzeigearten gehören Große  
Symbole, Kleine Symbole,  Auflisten und Details.

Telefonbucheinträge erstellen und konfigurieren
Carbon Copy kann mehrere Typen von Telefonbucheinträgen erstellen, darunter Netzwerkeinträge, 
Internet-Verbindungseinträge und Netzwerk-Einwähleinträge.
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Erstellen von Netzwerkeinträgen
So erstellen Sie einen neuen Netzwerkeintrag
1 Klicken Sie auf das Symbol Carbon Copy auf der Symbolleiste, und wählen Sie Telefonbuch und 

klicken Sie auf die Schaltfläche Hinzufügen. Der Assistent Neue Verbindung erstellen beginnt.
2 Klicken Sie auf Verbinden mit Hilfe von Carbon Copy und klicken Sie auf Weiter.
3 Geben Sie einen Namen für den Eintrag ein. Verwenden Sie einen Namen, der den Eintrag 

identifiziert, wie  z. B. den Standort des Computers oder den Namen des wichtigsten Benutzers.
4 Wählen Sie IPX-Netzwerk oder TCP/IP-Netzwerk. Klicken Sie auf Weiter.
5 Geben Sie den Workstation-Namen oder die IP-Adresse des Remote-Computers ein. Klicken Sie 

auf Weiter.
6 Geben Sie den Anmeldenamen und das Kennwort ein, falls erforderlich. 
7 Falls Sie Active Directory- oder systemeigene NT-Sicherheit verwenden, geben Sie die Domäne 

ein, die zum Anmeldenamen gehört. Zum Beispiel: domain\username. Klicken Sie auf Weiter.
8 Um jetzt Änderungen an dieser Verbindung vorzunehmen, klicken Sie auf die Schaltfläche 

Zurück. Um jetzt eine Verbindung herzustellen, markieren Sie das  Kästchen Jetzt eine Carbon  
Copy-Sitzung erstellen.

9 Um die Änderungen zu speichern, klicken Sie auf Fertig stellen und verlassen Sie den Assistenten 
Neue Verbindung erstellen.

Internet-Verbindungseinträge erstellen
Mit dieser Konfiguration wird angenommen, dass Sie bereits über eine Einwähl-
Netzwerkverbindung oder durch ein Netzwerk mit dem Internet verbunden sind.

So erstellen Sie einen neuen Internet-Verbindungseintrag
1 Klicken Sie auf das Symbol Carbon Copy auf der Symbolleiste, und wählen Sie Telefonbuch und 

klicken Sie auf die Schaltfläche Hinzufügen.
Der Assistent Neue Verbindung erstellen beginnt.

2 Klicken Sie auf Verbinden mit Hilfe von Carbon Copy und klicken Sie auf Weiter.
3 Geben Sie einen Namen für den Eintrag ein.

Verwenden Sie einen Namen, der den Eintrag identifiziert, wie  z. B. den Standort des 
Computers oder den Namen des wichtigsten Benutzers.

4 Wählen Sie TCP/IP-Netzwerk und klicken Sie auf Weiter.
5 Geben Sie den Workstation-Namen oder die IP-Adresse des Remote-Computers ein. 
6 Wählen Sie Das Internet verwenden.
7 Wählen Sie einen Internet Locator Server (ILS) aus der Dropdown-Liste. Falls der ILS nicht 

aufgeführt ist,
a Geben Sie die Adresse eines Internet Locator Servers (ILS) ein.

Beispiel einer ILS-Adresse: ils1.carboncopy.com
b Wenn Sie den ILS hinzugefügt haben, klicken Sie auf  OK. Der ILS wird auf dem Register 

Kommunikation> Warten auf Anruf angezeigt.
8 Klicken Sie auf Weiter.
9 Geben Sie den Anmeldenamen und das Kennwort ein, falls erforderlich. 
10 Falls Sie Active Directory- oder systemeigene NT-Sicherheit verwenden, geben Sie die Domäne 

ein, die zum Anmeldenamen gehört. Zum Beispiel: domain\username. 
11 Klicken Sie auf Weiter.
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12 Um jetzt Änderungen an dieser Verbindung vorzunehmen, klicken Sie auf die Schaltfläche 

Zurück. Um jetzt eine Verbindung herzustellen, markieren Sie das  Kästchen Jetzt eine Carbon  
Copy-Sitzung erstellen.

13 Ihre Änderungen werden gespeichert, wenn Sie  Fertig  stellen wählen und den Assistenten Neue  
Verbindung erstellen verlassen.

DFÜ-/RAS-Netzwerkverbindungen erstellen
So erstellen Sie einen Einwählnetzwerkeintrag
1 Klicken Sie auf das Symbol Carbon Copy auf der Symbolleiste, und wählen Sie Telefonbuch und 

klicken Sie auf die Schaltfläche Hinzufügen. Der Assistent Neue Verbindung erstellen beginnt.
2 Klicken Sie auf Verbindung mithilfe von Einwählnetzwerk herstellen und klicken Sie auf Weiter.

Der Assistent für Netzwerkverbindungen wird geöffnet.
3 Folgen Sie den Anweisungen des Assistenten.

Verbindung zu Telefonbucheinträgen herstellen
Verbindung zu einem Telefonbucheintrag herstellen
1 Klicken Sie auf das Symbol Carbon Copy auf der Symbolleiste, und wählen Sie Telefonbuch.
2 Markieren Sie den Telefonbucheintrag, zu dem Sie eine Verbindung herstellen möchten, und 

klicken Sie auf die Schaltfläche Verbindung herstellen.
Die Verbindung wird gestartet. Wenn Sie mit einem Telefonbucheintrag eine Verbindung 
herstellen, zu dem ein Anmeldename und  ein Kennwort gehören, werden diese automatisch 
gesandt. Falls Ihr Telefonbucheintrag den Benutzernamen oder das Kennwort nicht enthält, wird 
der Computer, zu dem Sie die Verbindung herstellen möchten, danach fragen.

Hinweis:Wenn Sie einen Telefonbucheintrag wählen und eine Telefonnummer  manuell eingeben, 
werden Anmeldename und Kennwort trotzdem gesandt. Verwenden Sie diese Funktion, wenn der 
Computer in Ihrem  Telefonbuch mobil ist oder temporär eine andere Nummer hat.

Einwählmodifikatoren verwenden
Einwählmodifikatoren sind in einer Telefonnummer eingebettete  Befehlszeichen, die verursachen, 
dass das Modem ein besonderes Wählverfahren  verwendet. Carbon Copy akzeptiert 
Einwählmodifikatoren, wenn sie manuell  eingegeben oder in einem Telefonbucheintrag verwendet 
werden. 

Welche Befehle unterstützt werden und wie das Modem auf sie  reagiert hängt vom Modem ab. Die 
folgenden Beispiele entsprechen den Voreinstellungen ab  Werk der Hayes-Modems. Das Handbuch 
für Ihr Modem beschreibt dessen Voreinstellungen  und wie sie geändert werden können.

Beispiele für Einwählmodifikatoren
T - T bedeutet, dass Sie die folgenden Zeichen durch das  Mehrfrequenzwählverfahren eingeben 
sollen. Das Frequenzwählverfahren ist die Standardeinstellung, Sie  brauchen T also  nur, wenn Sie 
zuvor P (Impulswählverfahren) verwendet haben. Sie können sowohl T   als auch P in derselben 
Nummer verwenden. P555-1234 T5678 wählt 5551234 im  Impulswählverfahren und 5678 (eine 
Durchwahl) im Frequenzwählverfahren.

P - P bedeutet, dass Sie die folgenden Zeichen durch das  Impulswählverfahren eingeben sollen. 
Siehe T oben.

@ -  bedeutet, dass Sie 5 Sekunden  länger warten sollen als die Zeitspanne, die im S7-Register des 
Modems  eingestellt ist. Carbon Copy stellt diesen Wert auf 30 Sekunden ein, wenn es Ihr  Modem 
konfiguriert. 5551234 @ 5559876 wählt 5551234, wartet 35 Sekunden  und wählt dann 5559876.
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, - Ein Komma bedeutet eine Pause für  die Zeitspanne, die im S8-Register des Modems eingestellt 
ist. Carbon Copy stellt diesen Wert auf 2 Sekunden ein, wenn es Ihr  Modem konfiguriert. Sie 
können mehr als ein Komma für eine längere Pause verwenden. Dies wird oft gemacht, wenn von 
einer Telefonzentrale aus  gewählt wird. 9,555-1234 wählt 9, wartet 2 Sekunden und wählt dann 
5551234.

! - Ein Ausrufezeichen bedeutet ein  Hook-Flash, der manchmal zum Weiterleiten eines Anrufs 
verwendet wird. Ein Modem wird für eine ½ Sekunde aufgelegt und wird dann  wieder 
aufgenommen, wie wenn Sie auf dem Telefon die Switch-Hook-Taste (zum  Auflegen) kurz 
drücken. Die Auswirkungen davon hängen von Ihrem Schaltbrett ab. 5551234!232 wählt 5551234, 
wird für 1/2 Sekunde aufgelegt, wieder aufgenommen  und wählt 232.

Telefonbucheintragseigenschaften
Zu den Eigenschaften der Telefonbucheinträge gehören die Register Allgemein, Anmelden und Start.

Register Telefonbuch > Allgemein 
Wichtig: Die Felder, die auf dem Register Allgemein erscheinen, ändern sich je nach Eintrag im Feld 
Verbinden mit Hilfe von unten im Dialogfeld. 

TCP/IP-Netzwerkverbindung
Falls der Telefonbucheintrag eine Netzwerkverbindung repräsentiert (TCP/IP-Netzwerk steht im Feld 
Verbinden mit Hilfe von), erscheinen die folgenden Felder.

Element Beschreibung
Workstation-Name 
oder 
Netzwerkadresse 
(Nur 
Netzwerkverbindung
)

Geben  Sie den Namen oder die Netzwerkadresse des Computers ein, mit dem 
Sie eine Verbindung herstellen möchten.

Internet Locator 
Server (Nur TCP/IP)

Nachdem Sie Internet  verwendenauswählen, müssen Sie einen Internet  
Locator Server (ILS) hinzufügen oder auswählen. Beispiel einer ILS-Adresse: 
ils1.carboncopy.com

Einwählnetzwerkver
bindung (Nur 
Netzwerkverbindung
)

Wählen Sie eine Einwählnetzwerkverbindung.
Suchen Sie nach Carbon Copy-Systemen, die sich auf Internet Locator 
Servern befinden. ILS wird von Microsoft als Teil ihres Microsoft Conference  
Server-Produkts bereitgestellt. Weitere Informationen können Sie direkt von 
Microsoft erhalten.

Einwählnetzwerk 
verwenden (Nur 
Netzwerkverbindung
)

Wählen Sie Einwählnetzwerk verwenden, wenn Sie auf freigegebene 
Informationen auf einem anderen Computer zugreifen möchten, auch wenn 
Ihr Computer sich nicht in einem Netzwerk befindet. Der Computer, mit dem 
Sie verbunden sind, muss richtig als  Netzwerkserver eingerichtet sein, damit 
Sie auf ihn zugreifen können.

Verbinden mit Hilfe 
von

Wählen Sie den Gerätetyp, mit dem die Verbindung hergestellt werden soll.

Konfigurieren Öffnet das Dialogfeld Netzwerk- und Einwählverbindungen.
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Modemverbindung oder Verbindung mit Direktleitung
Falls der Telefonbucheintrag eine Modemverbindung oder eine direkte Verbindung repräsentiert 
(Modemleitung oder Direktleitung steht im Feld Verbinden mit Hilfe von), erscheinen die folgenden 
Felder.

 Telefonbuch > Anmelderegister
Ändern Sie die verwendeten Anmeldeinformationen, wenn  Sie mit einem anderen Computer 
Verbindung aufnehmen möchten. Die Anmeldungsinformationen, die Sie eingeben, werden  
automatisch authentifiziert, wenn die Verbindung hergestellt wird.

Anmeldename - Geben Sie den Namen ein, mit  dem Sie sich beim Remote-Computer anmelden.

Anmeldekennwort - Geben Sie das Kennwort  ein, mit dem Sie sich beim Remote-Computer 
anmelden. Das Kennwort erscheint als eine Reihe von Sternchen.

Kennwort  bestätigen - Geben Sie das Anmeldekennwort in  diesem Feld genauso ein, wie Sie es im 
ersten Feld für das Anmeldekennwort  eingegeben haben. Falls das Kennwort zur Anmeldung nicht 
mit dem  Bestätigungskennwort übereinstimmt, werden Sie dazu aufgefordert, es erneut  zu tippen.

 Telefonbuch > Startregister
Verbindungsdialog anzeigen - Markieren Sie das Kästchen, wenn Sie möchten, dass ein Dialogfeld 
während der Verbindung  angezeigt wird, um Sie über den Status der Verbindung zu informieren. 
Diese Option wird standardmäßig ausgewählt.

Element Beschreibung
Vorwahl Die Vorwahl für den Ort, wo Sie anrufen möchten.
Telefonnummer Die Telefonnummer für den Ort, wo Sie anrufen möchten.
Landeswahl und 
Vorwahl verwenden

Markieren Sie dieses  Kästchen, wenn Landeswahl und Vorwahl als Teil der 
Telefonnummer verwendet  werden soll, wenn Sie eine Verbindung 
herstellen.

Verbinden mit Hilfe 
von

Wählen Sie den Gerätetyp, mit dem die Verbindung hergestellt werden soll.

Konfigurieren Konfigurieren Sie den gewählten Gerätetyp.
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Mit Carbon Copy-Kommunikationen können Sie Ihren Computer so konfigurieren, dass er auf einen 
Anruf oder eine Verbindung wartet, und Sie können die Kommunikationsoptionen der Workstation 
ändern. 

“Warten auf Anruf” konfigurieren/deaktivieren
Standardmäßig wird der Agent bei jedem Systemstart aktiviert und darauf konfiguriert, Anrufe auf 
allen Geräten anzunehmen.

So konfigurieren Sie die Optionen für "Warten auf Anruf"
1 Klicken Sie auf das Symbol Carbon Copy auf der Symbolleiste, und wählen Sie Kommunikation.
2 Wählen Sie das Register Warten auf Anruf.
3 Wählen Sie ein oder mehrere Geräte, die eingehende Anrufe beantworten sollen. Falls das Gerät 

nicht in der Liste ist, müssen Sie zum Register Gerät gehen und es dort auswählen. (Falls der 
Computer das Gerät nicht sieht, sieht auch Carbon Copy es nicht.)

4 Wenn Sie einen Internet Locator Server (IILS) zur Herstellung von Verbindungen verwenden, 
wählen Sie Internet Locator Server verwenden.
• Klicken Sie auf Hinzufügen, um der Liste der Internet  Locator Server einen weiteren ILS 

hinzuzufügen. Fügen Sie die Adresse des Servers im Textkästchen ein. Beispiel eines ILS: 
ils1.carboncopy.com.

• Um einen ILS aus der Internet Locator Server-Liste zu entfernen, markieren Sie ihn und 
klicken auf Entfernen.

5 Wählen Sie Beim Starten auf Anruf warten.
Die Workstation-Optionen bestimmen, wie dieser Computer angezeigt wird, wenn der 
Administrator nach Benutzern sucht. Es ist wichtig, sich mit dem Administrator abzusprechen, 
bevor Änderungen gemacht werden. Standardmäßig wird Ihr Computer durch den Workstation-
Namen identifiziert.

Workstation-Optionen ändern
So ändern Sie die Workstation-Optionen
1 Klicken Sie auf das Symbol Carbon Copy auf der Symbolleiste, und wählen Sie Kommunikation.
2 Klicken Sie auf das RegisterWorkstation .
3 Geben Sie im Feld Workstation-Name einen Namen ein, der diesen Computer im Netzwerk 

identifiziert. Standardmäßig wird der Workstation-Name von der Konfiguration Ihres Systems 
identifiziert. 
Hinweis: Leerstellen erscheinen als Unterstrich. John Doe erscheint zum Beispiel als John_Doe.

4 Damit der Name Ihrer Workstation anderen Carbon Copy-Benutzern zur Verfügung steht, 
wählen Sie Identifizierung veröffentlichen.
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5 Um anzugeben, wie lange Carbon Copy auf eine Antwort vom Remote-Computer wartet, bevor 

es die Verbindung unterbricht und auflegt, ändern Sie den Wert in Verbindungs-Timeout. 
Standardmäßig ist der Timeout-Wert 90 Sekunden. Der Bereich liegt zwischen 5 und 225.

6 Klicken Sie auf OK.

Kommunikationseigenschaften
Das Dialogfeld Kommunikationseigenschaften hat ein Register Warten auf Anruf, ein Register 
Verbindungen und ein Register Workstation.

Kommunikation > Register “Warten auf Anruf”
Wählen Sie den Verbindungstyp, der beim Warten auf einen Anruf verwendet werden soll - Wählen Sie 
die Verbindungstypen zum Warten auf Anrufe.

Internet Locator Server (ILS)-Abschnitt
ILS verwenden - Wenn diese Option markiert ist, verwendet Carbon Copy die im Feld aufgelisteten 
Internet Locator Server.

Hinzufügen - Öffnet das Dialogfeld Internet Locator Server hinzufügen. 

 Entfernen  - Entfernt Internet Locator Server aus der Liste.

Optionen
Beim Start auf Anruf warten - Stellt den Computer auf dem Modus “Warten auf Anruf” ein, wenn 
Carbon Copy gestartet wird.

Kommunikationen > Verbindungsregister
Dieses Register enthält eine Liste von Geräten, die zur Herstellung von Verbindungen verwendet 
wird.

Um eine Beschreibung des Geräts zu sehen, markieren Sie den Gerätenamen. Eine Beschreibung 
erscheint im Abschnitt Beschreibung des Dialogfelds. 

Schaltfläche Eigenschaften - Öffnet das Dialogfeld Netzwerk- und Einwählverbindungen.

Beschreibung - Zeigt die Eigenschaften des markierten Geräts an.

Hinweise:

• Zum Hinzufügen neuer Netzwerkadapter klicken Sie auf Start > Einstellungen > Systemsteuerung 
> Netzwerk. Klicken Sie auf dem Register Adapter auf Hinzufügen. 

• Um die Konfiguration von zuvor installierten Geräten zu ändern, markieren Sie das Gerät und 
wählen Eigenschaften.

Kommunikationen > Register Workstation
Workstation-Name - Ein Name, der diesen Computer auf dem Netzwerk identifiziert. Standardmäßig 
wird der Workstation-Name von der Konfiguration Ihres Systems identifiziert. Leerstellen 
erscheinen als Unterstrich. John Doe erscheint zum Beispiel als John_Doe.

Workstation-Name veröffentlichen - Wenn diese Option markiert ist, steht der Workstation-Name 
anderen Carbon Copy-Benutzern zur Verfügung. Wenn sie nicht markiert ist, können Remote-
Benutzer immer noch Verbindung mit dem Computer aufnehmen, indem sie den Workstation-
Namen manuell eingeben.
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Sicherheit und Profile

Carbon Copy enthält eine Serie von funktionsfähigen Sicherheitsoptionen. Sie können die Optionen 
beliebig kombinieren, um die Sicherheit Ihres Systems auf allen Stufen zu gewährleisten. Die 
folgenden Sicherheitsstufen sind verfügbar:

Globale Sicherheit - trennt die Agent-Konfiguration in vier Gruppen (Telefonbuch, Profile, 
Sicherheitsoptionen und Benutzerschnittstelle) und ermöglicht dann die Zuweisung eines 
Kennworts für alle oder eine dieser Gruppen. Wenn Sie versuchen, auf eine dieser Konfigurationen 
zuzugreifen, müssen Sie das richtige Kennwort eingeben, bevor Ihnen der Zugriff gewährt wird.

Sitzungssicherheit -  bestimmt die für eine Carbon Copy-Sitzung erlaubte Zeit und wie lange die 
Verbindung inaktiv sein kann, bevor die Sitzung beendet wird.

Verbindungssicherheit - bestimmt die Aktionen, die der Agent übernimmt, wenn ein Remote-
Benutzer die Verbindung mit dem Computer herstellt oder abbricht. Beispiele dieser Einstellungen 
sind Verbindungen erlauben, Agent bei Verbindungsabbruch verlassen und Neustart bei 
Verbindungsabbruch. Diese Einstellungen können die Sicherheit für den Agent bedeutend 
verbessern, indem sie den Benutzer des Agent dazu zwingen, am Verbindungsvorgang 
teilzunehmen.

Anmeldesicherheit - bestimmt, wer mit Ihrem System Verbindung aufnehmen darf und wie sie 
bestätigt werden. Zu den Anmeldeoptionen gehören:

• Active Directory - Authentifiziert ein Gruppenmitglied durch die Überprüfung einer Liste, die in 
einem Active Directory Service gespeichert wird. Nur auf Windows 2000 und höher unterstützt.

• Systemeigenes NT - Authentifiziert ein Gruppenmitglied durch die Überprüfung eines lokalen 
oder Domänenkontos. Nur auf Windows NT und höher unterstützt.

• Carbon Copy - Authentifiziert Benutzer mit Hilfe einer Liste von Benutzernamen und 
Kennwörtern, die auf dem lokalen Computer erstellt wurde. Carbon Copy-Profile können auf 
allen Betriebssystemen verwendet werden.

• Profile - Der einzelne Benutzername und die Kennwörter von Remote-Benutzern, die mit dem 
Remote-Computer Verbindung aufnehmen.

• Verschlüsselungssicherheit - ist das Verschlüsseln von Daten zwischen Computern. Dies 
eliminiert die Möglichkeit, dass jemand Daten während einer Verbindung aufzeichnet. Die 
Verschlüsselung ist standardmäßig markiert.

Hinweis: Ihr Administrator hat diese Optionen vielleicht schon konfiguriert. Sprechen Sie sich mit 
Ihrem Administrator ab, bevor Sie Änderungen machen.

Sicherheit

Auf die Sicherheit zugreifen
So greifen Sie auf die Einstellungen der Sicherheitsoptionen zu
• Klicken Sie auf das Symbol Carbon Copy auf der Symbolleiste, und wählen Sie Sicherheit > 

Einstellungen.
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Globale Sicherheit einstellen
Die globale Sicherheit trennt die Carbon Copy Agent-Konfiguration in vier Gruppen (Telefonbuch, 
Profile, Sicherheitsoptionen und Benutzerschnittstelle) und ermöglicht dann die Zuweisung eines 
Kennworts für alle oder eine dieser Gruppen. Wenn Sie versuchen, auf eine dieser Konfigurationen 
zuzugreifen, müssen Sie das richtige Kennwort eingeben, bevor Ihnen der Zugriff gewährt wird.

So stellen Sie die globale Sicherheit ein
1 Klicken Sie auf das Symbol Carbon Copy auf der Symbolleiste, und wählen Sie Sicherheit > 

Einstellungen und klicken Sie dann auf das Register Global . 
2 Geben Sie ein Kennwort im Feld Sicherheitskennwort ein. Das Kennwort kann bis zu 18 Zeichen 

lang sein und erscheint als eine Reihe von Sternchen. 
3 Klicken Sie auf die Bereiche, für die Sie Kennwörter erfordern. Ihre Optionen sind Telefonbuch, 

Kommunikationen, Sicherheit und Ereignisprotokoll.
Wichtig:  Ihr Administrator hat diese Optionen vielleicht schon konfiguriert. Sprechen Sie sich 
mit Ihrem Administrator ab, bevor Sie Änderungen machen.

4 Klicken Sie auf OK.

Sitzungssicherheit einstellen
Die Sitzungssicherheit bestimmt die für eine Carbon  Copy-Sitzung erlaubte Zeit und wie lange die 
Verbindung inaktiv  sein kann, bevor die Sitzung beendet wird.

So stellen Sie die Sitzungssicherheit ein
1 Klicken Sie auf das Symbol Carbon Copy auf der Symbolleiste, und wählen Sie Sicherheit > 

Einstellungen und klicken Sie dann auf das Register Sitzung. 
2 Falls Sie den Zeitraum einstellen möchten, während dem der verbundene Computer aktiv bleiben 

kann, bevor die Verbindung unterbrochen wird, markieren Sie das Kästchen Inaktivitäts-Timeout 
aktivieren. Der Standardwert für den Inaktivitäts-Timeout ist 15 Minuten.
Hinweis: Wenn beide Computer diese Option markieren, aber unterschiedliche Zeiträume 
auswählen, wird der kürzere Zeitraum verwendet. Falls der Benutzer während dieser Zeitspanne 
inaktiv bleibt,  wird die Verbindung automatisch abgebrochen.

3 Falls Sie den maximalen Zeitraum für jede Sitzung einstellen möchten, wählen Sie 
Sitzungszeitbegrenzung aktivieren. Die Sitzung wird automatisch beendet, wenn die ausgewählte 
Zeitspanne zu Ende ist. Der Standardwert für die Sitzungszeitbegrenzung ist 60 Minuten.

4 Klicken Sie auf OK.

Verbindungssicherheit einstellen
Die Verbindungssicherheit bestimmt die Aktionen, die der Carbon Copy Agent übernimmt, wenn 
ein Remote-Benutzer die Verbindung mit dem Computer herstellt oder abbricht. Beispiele dieser 
Einstellungen sind Verbindungen genehmigen, Agent bei Verbindungsabbruch verlassen und Neustart 
bei Verbindungsabbruch. Diese Einstellungen können die Sicherheit für den Remote-Computer 
bedeutend verbessern, indem sie den Benutzer dazu zwingen, am Verbindungsvorgang 
teilzunehmen. Sie können beim Abbruch der Verbindung einen Neustart durchführen und Carbon 
Copy beim Start von Windows automatisch laden.

So stellen Sie die Verbindungssicherheit ein
1 Klicken Sie auf das Symbol Carbon Copy auf der Symbolleiste, und wählen Sie Sicherheit > 

Einstellungen und klicken Sie dann auf das Register Verbindungen. 
2 Wählen Sie die Optionen Aufforderung zum Gutheißen von Verbindungen, um die Genehmigung 

des Benutzers zu verlangen, wenn versucht wird, eine Verbindung herzustellen.
3 Wählen Sie die Aktionen, die vor und nach der Verbindungsaufnahme auftreten.
4 Wählen Sie die Höchstzahl gleichzeitiger Verbindungen.
Altiris Carbon Copy Agent Hilfe 18



Kapitel4: Sicherheit und Profile Sicherheit

 

5 Klicken Sie auf OK.

Anmeldesicherheit einstellen
Die Anmeldesicherheit bestimmt, wer mit Ihrem System Verbindung aufnehmen darf und wie sie 
bestätigt werden. Die Anmeldesicherheit erfordert Profile, die Benutzer- und 
Kennwortinformationen enthalten. Profile können mit Carbon Copy erstellt oder von Active 
Directory- oder systemeigenen NT-Listen bezogen werden. 

Wenn Anmeldungen aktiviert sind, enthält Carbon Copy zusätzliche Merkmale, die den Computer 
schützen. Sie können die Länge der Kennwörter bestimmen und Benutzer ausschließen, die eine 
bestimmte Zahl von Anmeldeversuchen überschreiten.

So stellen Sie die Anmeldesicherheit ein
1 Klicken Sie auf das Symbol Carbon Copy auf der Symbolleiste, und wählen Sie Sicherheit > 

Einstellungen und klicken Sie dann auf das Register Anmeldungen. 
2 Wählen Sie entweder Keine verwenden, Active Directory, systemeigenes NT oder Carbon Copy aus 

der Dropdown-Liste.
Um den Administrator dazu zu zwingen, sich bei Ihrem Computer anzumelden, wenn er die 
Verbindung herstellt, wählen Sie NT beim Verbinden abmelden. Dadurch werden angemeldete 
Personen abgemeldet, und der Administrator wird zur Anmeldung gezwungen. Diese Option 
wird abgeblendet, wenn Sie nicht die Windows NT-Sicherheit verwenden.

3 Wählen Sie die Höchstzahl für Erlaubte Anmeldeversuche. 
4 Wählen Sie den Anmelde-Timeout in Sekunden.
5 Wählen Sie die Erforderliche Mindestlänge für das Kennwort. Das Anmeldekennwort, das Sie dem 

Administrator zuweisen, muss  mindestens so lange sein, wie hier angegeben wird. Diese Option 
wird abgeblendet, wenn Sie die Windows NT/2000/XP/2003-Sicherheit verwenden. Für die 
Mindestkennwortlänge in Windows NT/2000/XP/2003 stellen Sie diesen Parameter im 
Windows-Benutzermanager ein.

6 Um Benutzer zu sperren, die wiederholt versuchen, eine Verbindung mit Ihrem Computer 
herzustellen, wählen Sie Sperrsicherheit aktivieren. Sie können alle Benutzer sperren, die 
versuchen, mit Ihrem System Verbindung aufzunehmen, nachdem die Höchstzahl gestatteter  
Anmeldeversuche überschritten wurde, oder Sie können nur den entsprechenden Computer 
sperren. 
Wenn Sie alle Systeme sperren möchten, wird Carbon Copy automatisch deaktiviert. Alle 
Computer, die eine Verbindung mit Ihrem Computer  herstellen möchten, empfangen die 
Meldung, dass Carbon Copy keine eingehenden  Anrufe mehr annimmt. Um wieder eingehende 
Anrufe zu empfangen, aktivieren Sie Carbon Copy wieder. 
Falls Sie nur den Computer sperren möchten, der eine Verbindung  mit Ihrem Computer 
herstellen will, können andere Computer immer noch Verbindung aufnehmen. Carbon Copy 
zeichnet zusätzliche Versuche zur Verbindungsaufnahme durch den gesperrten Computer in der 
Ereignisprotokolldatei auf, falls Sie die Ereignisprotokollierung eingeschaltet haben.

7 Klicken Sie auf OK.

Verschlüsselung einstellen
Die Verschlüsselungssicherheit ist eine Methode zur Verschlüsselung von Daten vor dem Versand, 
und der Empfänger muss einen Code zum Entschlüsseln zur Verfügung haben. Die Verschlüsselung 
wird standardmäßig aktiviert und bei jeder Verbindung verhandelt. 

So stellen Sie die Verschlüsselungssicherheit ein
1 Klicken Sie auf das Symbol Carbon Copy auf der Symbolleiste, und wählen Sie Sicherheit > 

Einstellungen und klicken Sie dann auf das Register Verschlüsselung. 
2 Klicken Sie auf Datenverschlüsselung erfordern.

• Damit Carbon Copy bei jeder Verbindungsaufnahme willkürlich einen Schlüssel erzeugt, 
heben Sie die Markierung des Kästchens Manuelle Verschlüsselung verwenden auf. 
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• Um einen manuellen Schlüssel zu verwenden, markieren Sie das Kästchen Manuelle 

Verschlüsselung verwenden und geben den Schlüssel im Feld ein. Der Schlüssel darf 
beliebige hexadezimale Zeichen (0-9 und A-F) enthalten und muss 16 Zeichen lang sein. Sie 
können beispielsweise A0 B1 C2 D3 E4 F5 67 89 verwenden.

Wichtig: Wenn Sie die manuelle Verschlüsselung verwenden, müssen beide Seiten denselben 
Verschlüsselungscode haben.

Dialog “Sicherheitsoptionen”
Der Dialog Sicherheitsoptionen enthält die Register Global, Sitzungen, Verbindungen, Anmeldungen 
und Verschlüsselung.

Register “Sicherheit > Global“
Wichtig:  Ihr Administrator hat diese Optionen vielleicht schon konfiguriert. Sprechen Sie sich mit 
Ihrem Administrator ab, bevor Sie Änderungen machen.

Sicherheitskennwort - Das Kennwort kann bis zu 18 Zeichen enthalten und erscheint als eine Reihe 
von Sternchen. 

Sicherheitskennwort für Zugriff erforderlich - Wählen Sie die Elemente, die durch ein 
Sicherheitskennwort geschützt werden sollen.

Carbon Copy  vor der Windows-Anmeldeaufforderung laden  – Wenn diese Option markiert ist, wird 
Carbon Copy vor dem Erscheinen der Windows-Anmeldeaufforderung geladen. Der Standard ist 
ausgewählt. 

Register “Sicherheits >sitzung”
Wichtig:  Ihr Administrator hat diese Optionen vielleicht schon konfiguriert. Sprechen Sie sich mit 
Ihrem Administrator ab, bevor Sie Änderungen machen.

Inaktivitäts-Timeout aktivieren - Wenn diese Option gewählt ist, wird das Feld Inaktivitäts-Timeout 
(Min.) aktiviert.

Inaktivitäts-Timeout (Min.) – Legt die Zeitspanne fest, während der ein Computer inaktiv sein kann, 
bevor die Verbindung unterbrochen wird. Der Standardwert für den Inaktivitäts-Timeout ist 15 
Minuten. 

Sitzungs-Timeout-Limit aktivieren - Wenn diese Option gewählt ist, wird das Feld Inaktivitäts-Timeout 
(Min.) aktiviert. 

Sitzungs-Timeout-Limit (Min.) - Bestimmt die maximale Dauer für jede Sitzung. Der Standardwert für 
die Sitzungszeitbegrenzung ist 60 Minuten.

Register “Sicherheit > Verbindungen” 
Wichtig:  Ihr Administrator hat diese Optionen vielleicht schon konfiguriert. Sprechen Sie sich mit 
Ihrem Administrator ab, bevor Sie Änderungen machen.

Aufforderung zum Gutheißen von Verbindungen - Verlangt die Genehmigung des Benutzers, wenn 
versucht wird, eine Verbindung herzustellen. Dies sind die Optionen:

• Nie - Verbindungen können ohne Genehmigung hergestellt werden.
• Immer - Verbindungen können nur mit Genehmigung hergestellt werden.
• Nur wenn angemeldet (NT/2000) - Verbindungen können nur mit Genehmigung hergestellt werden, 

wenn ein Benutzer bei einem Windows NT/2000-Computer angemeldet ist. Wenn Sie 
abgemeldet sind, werden Verbindungen immer gestattet.

Verbindungen

• Beim Verbinden benachrichtigen - Benachrichtigt den aktuellen Benutzer, dass ein Remote-
Computer eine Verbindung herstellen möchte.
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• Rückrufe erfordern - Alle Benutzer werden zurückgerufen, wenn sie Verbindung mit diesem 

Computer aufnehmen. Im Register Rückruf des Dialogfelds Profileigenschaften muss eine 
Rückrufnummer bereitgestellt werden. Wenn Sie keine Rückrufnummer bereitstellen, wird die 
Verbindung des Benutzers abgebrochen.

• Neustart beim Verbindungsabbruch  - Bestimmt, ob der Computer bei einem Verbindungsabbruch 
neu gestartet wird. Wenn mehrere Computer verbunden sind, müssen alle Verbindungen  
abgebrochen werden, bevor der Neustart durchgeführt wird. 

• Carbon Copy  beim Verbindungsabbruch verlassen  - Bestimmt, ob Carbon Copy automatisch 
geschlossen wird, wenn der  angeschlossene Computer die Verbindung abbricht.

• Abmeldung beim Verbindungsabbruch - Legt fest, ob der aktuelle Benutzer abgemeldet wird, 
wenn eine  Verbindung abgebrochen wird.

• Ausgehende Anrufe gestatten  - Standardauswahl. Heben Sie die Auswahl auf, wenn keine 
ausgehenden Anrufe von diesem Computer aus gemacht werden sollen.

Maximale Verbindungen - Wählen Sie die Höchstzahl von Verbindungen aus, die während  einer 
Carbon Copy-Sitzung gestattet ist. Das Maximum ist 256.

Register “Sicherheit > Anmeldungen” 
Wichtig:  Ihr Administrator hat diese Optionen vielleicht schon konfiguriert. Sprechen Sie sich mit 
Ihrem Administrator ab, bevor Sie Änderungen machen.

Anmeldetyp - Wählen Sie entweder Keine verwenden, Active Directory, systemeigenes NT oder Carbon 
Copy aus der Dropdown-Liste.

NT bei Verbindungsaufnahme abmelden - Wählen Sie diese Option, um den Administrator dazu zu 
zwingen, sich bei Ihrem Computer anzumelden, wenn er die Verbindung herstellt. Dadurch werden 
angemeldete Personen abgemeldet, und der Administrator wird zur Anmeldung gezwungen. Diese 
Option wird abgeblendet, wenn Sie nicht die Windows NT-Sicherheit verwenden.

Erlaubte Anmeldeversuche - Geben Sie die Höchstzahl der erlaubten Anmeldeversuche ein. 
Standardmäßig werden 3 Anmeldeversuche erlaubt. Sie können zwischen 1 und 10 
Anmeldeversuche erlauben.

Anmelde-Timeout (Sek.) - Geben Sie die Zeitdauer ein, die dem Benutzer zur Anmeldung zur 
Verfügung steht. Standardmäßig werden 30 Sekunden erlaubt. Sie können zwischen 1 und 999 
Sekunden erlauben.

Erforderliche Mindestlänge für das Kennwort - Das Anmeldekennwort, das Sie dem Administrator 
zuweisen, muss  mindestens so lang sein, wie hier angegeben wird. Diese Option wird abgeblendet, 
wenn Sie die Windows NT/2000-Sicherheit verwenden. Für die Mindestkennwortlänge in Windows 
NT/2000 stellen Sie diesen Parameter im Windows-Benutzermanager ein.

Sperrsicherheit aktivieren - Wählen Sie dies, um Benutzer zu sperren, die wiederholt versuchen, mit 
Ihrem Computer eine  Verbindung herzustellen. Sie können alle Benutzer sperren, die versuchen, 
mit Ihrem System Verbindung aufzunehmen, nachdem die Höchstzahl gestatteter  Anmeldeversuche 
überschritten wurde, oder Sie können nur den entsprechenden Computer sperren.

•  Wenn Sie alle Systeme sperren möchten, wird Carbon Copy automatisch deaktiviert. Alle 
Computer, die eine Verbindung mit Ihrem Computer herstellen möchten, empfangen die 
Meldung, dass Carbon Copy keine eingehenden Anrufe mehr annimmt. Um wieder eingehende 
Anrufe zu empfangen, aktivieren Sie Carbon Copy wieder. 

• Falls Sie nur den Computer sperren möchten, der eine Verbindung  mit Ihrem Computer 
herstellen will, können andere Computer immer noch Verbindung aufnehmen. Carbon Copy 
zeichnet zusätzliche Versuche zur Verbindungsaufnahme durch den gesperrten Computer in der 
Ereignisprotokolldatei auf, falls Sie die Ereignisprotokollierung eingeschaltet haben.

Register “Sicherheit > Verschlüsselung” 
Wichtig:  Ihr Administrator hat diese Optionen vielleicht schon konfiguriert. Sprechen Sie sich mit 
Ihrem Administrator ab, bevor Sie Änderungen machen.
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Datenverschlüsselung erfordern - Markieren Sie dieses Kästchen, um die Datenverschlüsselung zu 
erfordern.

Manuellen Schlüssel verwenden - Wenn Datenverschlüsselung erfordern markiert ist, wird das 
Kästchen Manuellen Schlüssel verwenden aktiviert.

• Damit Carbon Copy bei jeder Verbindungsaufnahme willkürlich einen Schlüssel erzeugt, heben 
Sie die Markierung des Kästchens auf. Falls kein manueller Schlüssel angegeben wird und das 
Kästchen „Datenverschlüsselung erfordern“ markiert ist, erzeugt Carbon Copy einen 
willkürlichen Schlüssel bei jeder Verbindungsaufnahme.

• Um einen manuellen Schlüssel zu verwenden, markieren Sie das Kästchen Manuellen Schlüssel 
verwenden und geben den Schlüssel im Feld ein. Der Schlüssel darf beliebige hexadezimale 
Zeichen (0-9 und A-F) enthalten und muss 16 Zeichen lang sein. Sie können beispielsweise A0 
B1 C2 D3 E4 F5 67 89 verwenden.
Hinweis: Wenn Sie die manuelle Verschlüsselung verwenden, müssen beide Seiten denselben 
Verschlüsselungscode haben.

Profile
Profile enthalten die Informationen, die zum Authentifizieren eines Administrators auf einem 
Remote-Computer notwendig sind. Jedes Profil enthält einen Benutzernamen und ein Kennwort. 
Profile können mit Hilfe von lokaler Carbon Copy-Sicherheit oder Active Directory oder 
systemeigenen NT-Sicherheitsgruppen erstellt werden.

Auf Profile zugreifen
So greifen Sie auf Profile zu
• Klicken Sie auf das Symbol Carbon Copy auf der Symbolleiste, und wählen Sie Sicherheit> 

Profile.

Dialogfeld “Profile”
Profilfenster - Zeigt eine Liste der Profile an. Die Liste kann in verschiedenen Formaten angezeigt 
werden, indem Sie mit der rechten Maustaste innerhalb des Fensters auf das gewünschte Format 
klicken.

Hinzufügen - Startet den Assistenten Neues Profil erstellen. (Nur mit Carbon Copy-Profilen.)

Entfernen - Entfernt das ausgewählte Profil. (Nur mit Carbon Copy-Profilen.)

Umbenennen - Ändert den Namen des ausgewählten Profils.

Eigenschaften - Öffnet das Dialogfeld Eigenschaften des ausgewählten Profils, wo Sie die 
Eigenschaften dieses Profils anzeigen und ändern können.

Schließen - Schließt das Dialogfeld Profile.

Hilfe - Öffnet das Dialogfeld Hilfe.

Der Standardbenutzer
Das Dialogfeld Profile enthält das Symbol Standardbenutzer. Dieses Symbol repräsentiert die 
Zugriffsrechte, die einem anderen, mit Ihrem Computer verbundenen Computer zur Verfügung 
stehen. Standardmäßig darf der verbundene Benutzer auf alle Carbon Copy-Dienstprogramme 
zugreifen, mit Ausnahme der Dialogfelder Telefonbuch, Profile und Sicherheitsoptionen. Sie können 
die Einstellungen für den Standardbenutzer genauso ändern, wie Sie die Einstellungen eines anderen 
Benutzers ändern.
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Carbon Copy-Profile erstellen
So erstellen Sie neue Carbon Copy-Profile
1 Klicken Sie auf das Symbol Carbon Copy auf der Symbolleiste, und wählen Sie Sicherheit> 

Profile.
2 Doppelklicken Sie auf das Symbol Neues Profil erstellen, um den Assistenten Neues Profil 

erstellen zu starten.
3 Befolgen Sie die Anweisungen des Assistenten. Wenn Sie fertig sind, wird ein neues 

Profilsymbol im Fenster Profile erscheinen. Um das Profil zu bearbeiten, klicken Sie es mit der 
rechten Maustaste an und wählen Eigenschaften.

So gestatten Sie Benutzern, sich bei  verschiedenen Domänen  anzumelden
Carbon Copy-Benutzer können von einer oder mehreren Domänen  ausgewählt werden. 

Wenn ein Benutzer sich bei einer bestimmten Domäne anmeldet, muss er sich streng an das genaue 
Domänen-/Benutzernamensformat halten. 

Active Directory- oder systemeigene NT-Profile 
hinzufügen
AD- und NT-Gruppen hinzufügen
Wenn Sie den NT- oder AD-Support verwenden, müssen Sie die Gruppe den Profilen hinzufügen.

1 Klicken Sie auf das Symbol Carbon Copy auf der Symbolleiste, und wählen Sie Sicherheit> 
Profile.

2 Klicken Sie auf das Symbol Gruppe HINZUFÜGEN, um das Dialogfeld Gruppe hinzufügen zu 
öffnen.

3 Erweitern Sie die Strukturansicht der Gruppen oder OUs der Domäne. Falls die Gruppe oder OU 
in einer AD-Struktur ist, werden anderen Domänen in der Struktur angezeigt. 

4 Wählen Sie die Gruppe oder OU, die die Domänenbenutzer enthalten, denen der Zugriff auf 
Carbon Copy gewährt werden soll. 
Wenn Sie eine Gruppe hinzufügen, wird den Mitgliedern dieser Gruppe der Zugriff 
standardmäßig gewährt.

Profile verwalten
Benutzer- und Gruppenprofilen kann der Zugriff auf den Computer oder auf bestimmte Carbon 
Copy-Funktionen und –Dienstprogramme auf dem Computer gewährt oder verweigert werden. 

So ändern Sie die Zugriffsrechte eines Profils
1 Klicken Sie auf das Symbol Carbon Copy auf der Symbolleiste, und wählen Sie Sicherheit> 

Profile.
2 Klicken Sie mit der rechten Maustaste auf das Benutzer- oder Gruppensymbol, dem Sie 

Verbindungen gestatten oder verweigern möchten.
3 Wählen Sie die Eigenschaftsoption aus.
4 Markieren Sie das Kästchen für Elemente, auf die das Profil Zugriff haben soll. Heben Sie die 

Markierung des Kästchens für Elemente, auf die das Profil keinen Zugriff haben soll, auf.

Profileigenschaften
Das Dialogfeld Eigenschaften eines Profils enthält die Register Profil, Anmeldung und Rückruf.
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Hinweis: Standardmäßig wird den NT/2000-Benutzergruppen der Zugriff verweigert.

Register “Profile > Profil” 
Benutzerprofil - Wählen Sie die Carbon Copy-Dienstprogramme, die nach der 
Verbindungsaufnahme gestartet werden können. Sie können auch auswählen, ob der Remote-
Benutzer Zugriff auf Konfigurationsoptionen haben soll, wie z. B. auf das Telefonbuch oder die 
Sicherheit. Standardmäßig werden nur die Dienstprogramme ausgewählt.

Verbindungen gestatten - Wählen Sie dies, um dem Profil die Verbindungsaufnahme mit Ihrem 
Computer zu gestatten. Falls Verbindungen gestatten nicht ausgewählt ist, kann ein Remote-Benutzer 
das Profil nicht zur Verbindungsaufnahme mit dem Computer verwenden.

Register “Profile > Anmeldung” (Mit dem Anmeldetyp 
“Keine” und “Carbon Copy” verwendet) 
Anmeldekennwort - Geben Sie ein Anmeldekennwort für einen Remote-Benutzer ein, damit er auf 
Ihren Computer zugreifen kann. Anmeldekennwörter sind optional. Das  Anmeldekennwort  
erscheint als eine Reihe von Sternchen. 

Kennwort bestätigen - Geben Sie das Anmeldekennwort zur Bestätigung erneut ein. Geben Sie das 
Kennwort genauso ein, wie Sie es das erste Mal gemacht haben.

Wenn Sie auf OK klicken, und die Kennwörter in den Feldern Anmeldekennwort und Kennwort 
bestätigen nicht übereinstimmen, werden Sie dazu aufgefordert, sie erneut einzugeben.

Register “Profile > Rückruf” (Mit dem Anmeldetyp “Keine” 
und “Carbon Copy” verwendet)
Wenn ein Rückruftyp außer Keine ausgewählt ist, legt Carbon Copy auf und wählt die 
Rückrufnummer. Dadurch wird bestätigt, dass der Anruf tatsächlich vom authorisierten Computer 
kommt, und die Gebühren des Anrufs werden Ihrem Computer berechnet.

Rückruftyp
• Keiner -  Kein Rückruf wird durchgeführt. Dies ist die Standardoption.
• Fest -  Der Computer, der den Anruf ausführt, wird mit der Nummer im Feld „Rückrufnummer“ 

zurückgerufen. Sie müssen eine Telefonnummer im Feld Rückrufnummer eingeben, wenn Sie die 
Option Fest auswählen.

• Wandernd -  Die Eingabe einer Telefonnummer im Feld Rückrufnummer ist optional. Wenn Sie 
eine Nummer in dieses Feld eingeben, wird diese zur Standardnummer. Wenn der Benutzer, der 
den Anruf tätigt, die Nummer wählt, wird die Standardnummer zum Zurückrufen, falls 
angegeben, im Dialogfeld  Wandernder  Rückruf angezeigt. Die Verbindung kann mit dieser 
Telefonnummer hergestellt oder geändert werden, falls der Benutzer sich an einem anderen 
Standort befindet.

• Passthrough - Funktioniert auf dieselbe Weise wie Wandernd, außer dass Sie die zusätzliche 
Option haben, den Rückruf ganz zu umgehen.

Rückrufnummer
• Vorwahl - Die Vorwahl für den Ort, wo Sie anrufen möchten.
• Telefonnummer - Die Telefonnummer für den Ort, wo Sie anrufen möchten.
• Landeswahl - Die Landeswahl für den Ort, wo Sie anrufen möchten.
• Landeswahl und  Vorwahl verwenden -  Markieren Sie dieses  Kästchen, wenn Landeswahl und 

Vorwahl als Teil der Telefonnummer verwendet  werden soll, wenn Sie eine Verbindung 
herstellen.
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Ereignisprotokoll

Das Ereignisprotokoll verfolgt von Carbon Copy erzeugte Ereignisse. Alle erzeugten Meldungen 
werden an eine Datei gesandt, die Sie  mit Windows Notepad anzeigen können.

Es gibt zwei allgemeine Kategorien: Protokollereignisklassen und Protokollereignistypen. Zu den 
Protokollereignisklassen gehören Warnungen und Fehler. Protokollereignistypen geben 
aufgabenbezogene Informationen, wie z. B. Sicherheit oder Kommunikationen an.

Ereignisklassen
Informationen - Meldungen über fertige Systemaufgaben.

Warnungen - Meldungen über unfertige Systemaufgaben.

Fehler - Meldungen über schwerwiegende Fehler, die aufgetreten sind.

Ereignistypen
Sicherheit und Anmeldung - Meldungen darüber, wer auf das System zugegriffen oder die 
Verbindung mit ihm abgebrochen hat.

Kommunikationen - Meldungen über angerufene Nummern oder über Timeout und Unterbrechung 
von  Verbindungen.

Dateiübertragung - Meldungen darüber, welche Dateien übertragen wurden und ob die Übertragung 
erfolgreich war.

Remote-Steuerung - Meldungen über Aktionen, die während der Remote-Steuerung erfolgt sind.

Remote-Druck - Meldungen über Aktionen, die während des Remote-Drucks erfolgt sind.

Andere - Meldungen über den Ereignisprotokollpfad oder wann das Protokoll gestartet oder gestoppt 
wurde.

Das Ereignisprotokoll starten oder stoppen
So starten oder stoppen Sie das Ereignisprotokoll
1 Klicken Sie auf das Symbol Carbon Copy auf der Symbolleiste, und wählen Sie Ereignisprotokoll.
2 Wählen Sie das Register Ereignisse.
3 Um die Protokollierung zu starten, klicken Sie auf die Schaltfläche Protokollierung starten, oder 

um sie zu stoppen, klicken Sie auf die Schaltfläche Protokollierung stoppen.
Hinweise:

• Wählen Sie die Protokollereignisklassen und –typen auf diesem selben Register.
• Wählen Sie den Standort für die Protokolldatei im Register „Protokolldatei”.
• Wählen Sie eine maximale Größe, damit das Ereignisprotokoll nicht zu groß wird.
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Das Ereignisprotokoll leeren

So leeren Sie das Ereignisprotokoll
1 Klicken Sie auf das Symbol Carbon Copy auf der Symbolleiste, und wählen Sie Ereignisprotokoll.
2 Klicken Sie auf das Register Protokolldatei.
3 Klicken Sie auf die Schaltfläche Protokoll leeren. Dadurch wird das Ereignisprotokoll geleert.

Ereignisklassen und –typen angeben
So geben Sie Ereignisklassen und –typen an
1 Klicken Sie auf das Symbol Carbon Copy auf der Symbolleiste, und wählen Sie Ereignisprotokoll.
2 Wählen Sie das Register Ereignisse.
3 Wählen Sie die Ereignisprotokollklassen, die protokolliert werden sollen.
4 Wählen Sie die Protokollereignistypen, die protokolliert werden sollen.
5 Um mit der Protokollierung der Ereignisprotokolldatei zu beginnen, klicken Sie auf 

Protokollierung starten.
6 Um die Protokollierung der Ereignisprotokolldatei zu stoppen, klicken Sie auf Protokollierung 

stoppen.
7 Klicken Sie auf OK.

Die Optionen der Ereignisprotokolldatei einstellen
So stellen Sie Ereignisprotokolldateioptionen ein
1 Klicken Sie auf das Symbol Carbon Copy auf der Symbolleiste, und wählen Sie Ereignisprotokoll.
2 Klicken Sie auf das Register Protokolldatei.
3 Wählen Sie entweder Als Windows NT/2000-Ereignisse protokollieren oder In Datei protokollieren.

Falls Sie an einem Windows NT/2000/XP/2003-Computer arbeiten und Als Windows NT/2000-
Ereignisse protokollieren wählen, werden die Carbon Copy-Ereignisse in der Windows-
Ereignisanzeige eingeschlossen.
Falls Sie In Datei protokollieren wählen, geben Sie den Dateinamen und –standort ein, wo das 
Ereignisprotokoll gespeichert werden soll. Standardmäßig werden die Ereignisse in der Datei 
ccw32.log im Installationsverzeichnis von Carbon Copy gespeichert. 

4 Um die Ereignisse in mehrere Zeilen im Ereignisprotokoll umzubrechen, wählen Sie Meldungen 
umbrechen.
 Der Umbruch von Meldungen verbessert die Lesbarkeit und das Aussehen der Protokolldatei.

5 Stellen Sie die Maximale Größe für das Ereignisprotokoll auf eine Zahl zwischen 10 und 5000 
Zeilen ein. Der Standard ist 1000 Zeilen.

6 Klicken Sie zur Anzeige der aktuellen Protokolldatei auf Protokoll anzeigen.
Hinweis: Falls die Konfiguration auf Protokollierung als Windows NT-Ereignisse eingestellt ist, 
können Sie die Ereignisse auch in der Windows NT-Ereignisanzeige anzeigen. Klicken Sie zum 
Zugriff auf die Windows NT-Ereignisanzeige auf Start > Programme > Verwaltungs-Tools > 
Ereignisanzeige.

7 Um die Protokolldatei zu leeren, klicken Sie auf Protokoll löschen.
8 Klicken Sie auf OK.

Ereignisprotokolleigenschaften
Das Dialogfeld Ereignisprotokoll enthält die Register Ereignisse und Protokolldatei.
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Register “Ereignis > Protokoll Ereignisse”
Sie können angeben, welche Ereignisse in die Protokolldatei geschrieben werden. Es gibt zwei 
allgemeine Kategorien: Protokollereignisklassen und Protokollereignistypen. Zu den 
Protokollereignisklassen gehören Warnungen und Fehler. Protokollereignistypen geben 
aufgabenbezogene Informationen, wie z. B. Sicherheit oder Kommunikationen an.

Ereignisprotokollklassen
• Informationen - Meldungen über fertige Systemaufgaben.
• Warnungen - Meldungen über unfertige Systemaufgaben.
• Fehler -  Meldungen über schwerwiegende Fehler, die aufgetreten sind.

Ereignisprotokolltypen
• Sicherheit und Anmeldung - Wählen Sie diese Option zur Protokollierung von Meldungen 

darüber, wer auf das System zugegriffen oder die Verbindung mit ihm abgebrochen hat.
• Kommunikationen - Wählen Sie dies Option zur Protokollierung von Meldungen über angerufene 

Nummern oder über Timeout und Unterbrechung von  Verbindungen.
• Dienstprogramme - Wählen Sie diese Option zur Protokollierung von Meldungen über Carbon 

Copy-Dienstprogramme. 

Remote-Steuerungs-Ereignistypen
Laufende Vorgänge - Wählen Sie diese Option zur Protokollierung von Meldungen über laufende 
Vorgänge.

Protokollierung starten / Protokollierung stoppen
Protokollierung starten - Klicken Sie dies an, um die Protokollierung von Informationen in das 
Ereignisprotokoll zu starten.

Protokollierung stoppen - Klicken Sie dies an, um die Protokollierung von Informationen in das 
Ereignisprotokoll zu stoppen. 

Register “Ereignis > Protokoll Protokolldatei”
 In den Einstellungen im Register Protokolldatei können Sie die Eigenschaften für die 
Ereignisprotokolldatei ändern.

Protokollieren auf
• Protokollieren in Datei - Wenn diese Option gewählt ist, werden das Feld 

Ereignisprotokolldateiname und das Kästchen Nachrichten umbrechen aktiviert und die Option Als 
Windows NT/2000-Ereignisse protokollieren deaktiviert.

• Ereignisprotokolldateiname - Wenn In Datei protokollieren markiert ist, geben Sie den Dateinamen 
und –standort ein, wo das Ereignisprotokoll gespeichert werden soll. Standardmäßig werden die 
Ereignisse in der Datei ccw32.log im Installationsverzeichnis von Carbon Copy gespeichert.

• Nachrichten umbrechen - Wenn dies ausgewählt ist, werden die Ereignisnachrichten in mehrere 
Zeilen im Ereignisprotokoll umgebrochen. Der Umbruch von Meldungen verbessert die 
Lesbarkeit und das Aussehen der Protokolldatei.

• Als Windows NT/2000-Ereignisse protokollieren - Wenn dies gewählt ist und Sie an einem 
Windows NT/2000/XP/2003-Computer arbeiten, werden die Carbon Copy-Ereignisnachrichten 
in der Windows-Ereignisanzeige eingeschlossen.

Protokoll anzeigen / Protokoll löschen
• Protokoll anzeigen - Klicken Sie auf diese Schaltfläche, um die aktuelle Protokolldatei 

anzuzeigen.
Hinweis: Falls die Konfiguration auf Protokollierung als Windows NT-Ereignisse eingestellt ist, 
können Sie die Ereignisse auch in der Windows NT-Ereignisanzeige anzeigen. Klicken Sie zum 
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Zugriff auf die Windows NT-Ereignisanzeige auf Start > Programme > Verwaltungs-Tools > 
Ereignisanzeige.

• Protokoll löschen - Klicken Sie auf diese Schaltfläche, um den Inhalt der Protokolldatei zu 
löschen.
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Allgemeine Optionen

Zu den Allgemeinen Optionen gehören die Carbon Copy-Dienstprogramme, die der Carbon Copy 
Agent verwendet. Dazu gehören:

• Remote-Steuerung (Seite 29)
• Dateiübertragung (Seite 30)
• Voice Chat (Seite 31)
• Remote-Drucken (Seite 33)

Remote-Steuerung
Mit Remote-Steuerung kann ein Remote-Benutzer den ganzen Betrieb steuern; er kann auch 
Anwendungen starten oder Systemeinstellungen eines Remote-Computers ändern, auf dem der 
Carbon Copy Agent läuft. Wenn Remote-Steuerung von einem Remote-Computer aus gestartet 
wird, erscheint ein Remote-Steuerungsfenster am Computer, das den Desktop Ihres Computers 
anzeigt. Standardmäßig werden alle Tastatur- und Mausaktionen, die innerhalb des Remote-
Steuerungsfensters auf dem Remote-Computer und auf dem lokalen Computer ausgeführt wurden, 
auf beiden Computern angezeigt.

Mit dem Carbon Copy Agent können Sie Ihren Computer so konfigurieren, dass Remote-Benutzer 
nur Ihren Desktop ansehen, Ihren Computer aber nicht steuern können.

Remote-Steuerung oder den Modus "Nur 
anzeigen” einstellen
Standardmäßig wird ein Computer, auf dem der Carbon Copy Agent läuft, dazu eingestellt, Remote-
Benutzern die Remote-Steuerung des Computers zu gestatten. Mit dem Carbon Copy Agent können 
Sie Ihren Computer so einstellen, dass Remote-Benutzer Ihren Computer nur anzeigen, aber nicht 
steuern können. Vielleicht möchten Sie den Modus “Nur anzeigen” verwenden, wenn der Computer 
mit dem Carbon Copy Agent eine Demo ausführt, die nicht von einem Remote-Benutzer 
unterbrochen werden soll. 

1 Klicken Sie auf das Symbol Carbon Copy auf der Symbolleiste, und wählen Sie Allgemeine 
Optionen > Remote-Steuerung.

2 Wählen Sie das Register Eingabeoptionen.
3 Markieren Sie das Kästchen Nur lokale Tastatur und Maus gestatten oder heben Sie die 

Markierung auf. 
• Markieren Sie das Kästchen, um Remote-Benutzer auf die Anzeige des Desktops Ihres 

Computers zu beschränken. 
• Heben Sie die Markierung auf, um Remote-Benutzern die Remote-Steuerung Ihres 

Computers zu gestatten. 
4 Klicken Sie auf OK.
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Remote-Steuerungseigenschaften
Das Dialogfeld Remote-Steuerungsoptionen hat ein Register zur Eingabe von Optionen.

Register Remote-Steuerung > Eingabeoptionen 
Nur lokale Tastatur und Maus gestatten - Markieren Sie dieses Kästchen, damit Remote-Benutzer den 
Desktop Ihres Computers nur anzeigen, Ihren Computer aber nicht steuern können. Heben Sie die 
Markierung dieses Kästchens auf, damit Remote-Benutzer Ihren Computer remote steuern können. 

Hinweis: Sie können das Kästchen markieren, wenn der Computer eine Demonstration ausführt, die 
nicht von einem Remote-Benutzer unterbrochen werden soll.

Dateiübertragung
Mit der Dateiübertragungsfunktion kann ein Remote-Benutzer Dateien oder Verzeichnisse auf dem 
lokalen und auf Remote-Computern unter Verwendung von Carbon Copy Solution oder der Carbon 
Copy-Konsole kopieren, synchronisieren, erstellen und löschen.

Mit der Carbon Copy Agent-Schnittstelle können Sie die Option Eingehende Dateiübertragungen 
gestatten und die Einstellungen für Ausgehende Dateiübertragung gestatten einstellen und 
Verzeichnisse auf Ihrem Computer für Dateiübertragungen blockieren.

Eingehende oder ausgehende 
Dateiübertragungen gestatten oder einschränken
So gestatten Sie eingehende oder ausgehende Dateiübertragungen oder schränken 
sie ein
1 Klicken Sie auf das Symbol Carbon Copy auf der Symbolleiste, und wählen Sie Allgemeine 

Optionen > Dateiübertragung.
2 Wählen Sie das Register Allgemein.
3 Wählen Sie die gewünschte Option aus.
4 Klicken Sie auf OK.

Verzeichnisse für die Dateiübertragung blockieren
So blockieren Sie Verzeichnisse für die Dateiübertragung
1 Klicken Sie auf das Symbol Carbon Copy auf der Symbolleiste, und wählen Sie Allgemeine 

Optionen > Dateiübertragung.
2 Wählen Sie das Register Verzeichnisbeschränkungen.
3 Erweitern Sie ein Laufwerk oder Verzeichnis, indem Sie es doppelt anklicken. Wählen Sie das 

Laufwerk oder Verzeichnis, das blockiert werden soll.
4 Klicken Sie auf die Schaltfläche Zugriff beschränken/gestatten unten auf der Seite. Beim 

ausgewählten Verzeichnis erscheint ein Symbol, das  anzeigt, dass der Zugriff eingeschränkt 
wurde.

5 Um das Verzeichnis wieder verfügbar zu machen, markieren Sie das Verzeichnis einfach und 
klicken nochmals auf die Schaltfläche Zugriff beschränken/gestatten. Das Symbol verschwindet, 
was bedeutet, dass der Bereich wieder für Dateiübertragungen verfügbar ist.

Hinweise:

• Verzeichnisbeschränkungen werden nur gebraucht, wenn andere Benutzer mit 
Dateiübertragungsfähigkeiten mit diesem Computer Verbindung aufnehmen.
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